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АННОТАЦИЯ 

 

Настоящий документ содержит сведения об операциях, которые можно выполнить 

в графической консоли веб-сервиса сервера безопасности «Kraftway Security Center» 

версии 1.1 (далее по тексту веб-сервис сервера безопасности «KSC» В1.1), с помощью 

которой осуществляется управление и настройка профилей пользователей и персональ-

ных компьютеров, на материнских платах которых установлено системное программное 

обеспечение (СПО) производства ЗАО «Крафтвэй корпорэйшн ПЛС»: BIOS (UEFI), оболочка 

безопасности «Kraftway Secure Shell» версии 2.2 (ОБ «KSS» В2.2), программный комплекс 

электронный замок «Витязь» версии 2.2 (ПК ЭЗ «Витязь» В2.2). 

В настоящем документе содержится информация о назначении ПО, функциях ПО с 

некоторыми ограничениями на его применение, сведения о технических средствах, 

обеспечивающих выполнение данного ПО, представлены сведения о настройке ПО, 

работе, приводятся информационные сообщения, сообщения об ошибках ПО и способы их 

устранения. Данное руководство ориентировано на системных администраторов. 
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ПЕРЕЧЕНЬ ТЕРМИНОВ И СОКРАЩЕНИЙ 

 

Сокращение Термин 

AD Active Directory – LDAP-совместимая реализация службы каталогов 

корпорации Microsoft 

BIOS Basic Input/Output System – базовая система ввода-вывода 

HTTP HyperText Transfer Protocol – протокол передачи гипертекста 

KSS Оболочка безопасности Kraftway Secure Shell 

KSC Сервер безопасности Kraftway Security Center 

LDAP Lightweight Directory Access Protocol – облегчённый протокол доступа к 

каталогам 

OCSP Online Certificate Status Protocol – сетевой протокол установления 

статуса сертификата 

OIM Oracle Identity Management – платформа для управления идентификаци-

онной информацией 

SAM SafeNet Authentication Manager 

SSL Secure Sockets Layer – уровень защищённых сокетов 

UEFI Unified Extensible Firmware Interface – стандартизированный 

расширяемый интерфейс встроенного ПО 

БД База данных 

ОС Операционная система 

ПК Персональный компьютер 

ПО Программное обеспечение 

ЭВМ Электронная вычислительная машина 

ЭЗ «Витязь» 

В2.2 

Электронный замок «Витязь» версия 2.2 
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1 ОБЩИЕ СВЕДЕНИЯ О ПО 

 

1.1 Обозначение и наименование ПО 

 

Наименование программного обеспечения – Веб-сервис сервера безопасности 

«Kraftway Security Center». 

Версия программного обеспечения – 1.1. 

Обозначение программного обеспечения – 643.18184162.00010-1.1. 

 

1.2 Назначение ПО 

 

ПО представляет собой средство информационной безопасности, которое предна-

значено для централизованного управления и настройки профилей пользователей и пер-

сональных компьютеров (рабочих станций, терминальных станций и т.д.), подключённых 

к локальной сети предприятия. Благодаря данному средству повышается безопасность и 

управляемость компонентов IT-инфраструктуры предприятия. 

 

1.3 Функции и возможности ПО 

 

ПО ВССБ «KSC» В1.1 обеспечивает: 

1) управление рабочими станциями: 

‒ добавление рабочей станции в список; 

‒ добавление рабочей станции из LDAP в список; 

‒ добавление рабочей станции из Kraftway System Manager (KSM) в список; 

‒ вывод списка рабочих станций; 

‒ вывод сведений о рабочей станции; 

‒ вывод журнала событий рабочей станции; 

‒ удаление рабочей станции из списка; 

2) настройка рабочих станций: 

‒ изменение свойств и настроек рабочей станции; 

‒ вывод инвентаризационной информации рабочей станции; 

‒ вывод списка модулей безопасности рабочей станции; 

‒ настройка модулей безопасности; 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

12 
 

‒ назначение\отмена назначения списка файлов, подлежащих контролю це-

лостности, рабочей станции; 

‒ вывод результатов выполнения процедуры контроля целостности; 

‒ сброс контрольных сумм файлов; 

‒ назначение\отмена расписания технического обслуживания рабочей станции; 

‒ добавление пользователя в список разрешённых пользователей; 

‒ удаление пользователя из списка разрешённых пользователей; 

‒ добавление группы пользователей в список разрешённых групп пользовате-

лей; 

‒ удаление группы пользователей из списка разрешённых групп пользовате-

лей; 

‒ добавление локального списка пользователей в перечень локальных списков 

пользователей; 

‒ удаление локального списка пользователей из перечня локальных списков 

пользователей; 

‒ добавление пользователя в список разрешённых локальных пользователей; 

‒ удаление пользователя из списка разрешённых локальных пользователей; 

‒ блокировка\разблокировка рабочей станции; 

3) управление профилями пользователей (пользователями): 

‒ добавление профиля пользователя в список; 

‒ добавление профиля пользователя из LDAP в список; 

‒ добавление профиля пользователя из Oracle Identity Management (OIM) в спи-

сок; 

‒ вывод списка пользователей; 

‒ вывод сведений о профиле пользователя; 

‒ вывод журнала событий профиля пользователя; 

‒ удаление профиля пользователя из списка; 

4) настройка профилей пользователей (пользователей): 

‒ изменение свойств и настроек профиля пользователя; 

‒ назначение\отмена расписания работы профилю пользователя; 

‒ добавление рабочей станции в список разрешённых рабочих станций для 

профиля пользователя; 
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‒ удаление рабочей станции из списка разрешённых рабочих станций для про-

филя пользователя; 

‒ добавление группы рабочих станций в список разрешённых групп рабочих 

станций для профиля пользователя; 

‒ удаление группы рабочих станций из списка разрешённых групп рабочих 

станций для профиля пользователя; 

‒ блокировка\разблокировка профиля пользователя; 

5) управление группами рабочих станций: 

‒ добавление новой группы рабочих станций в список; 

‒ вывод списка групп рабочих станций; 

‒ вывод списка рабочих станций группы рабочих станций; 

‒ удаление группы рабочих станций из списка: 

6) настройка групп рабочих станций: 

‒ изменение свойств и настроек группы рабочих станций; 

‒ добавление новой рабочей станции в группу рабочих станций; 

‒ удаление рабочей станции из группы рабочих станций; 

‒ назначение расписания технического обслуживания группе рабочих станций; 

‒ отмена расписания технического обслуживания, назначенного группе рабо-

чих станций; 

‒ добавление пользователя в список разрешённых пользователей; 

‒ удаление пользователя из списка разрешённых пользователей; 

‒ добавление группы пользователей в список разрешённых групп пользовате-

лей; 

‒ удаление группы пользователей из списка разрешённых групп пользовате-

лей; 

‒ добавление локального списка пользователей в перечень локальных списков 

пользователей; 

‒ удаление локального списка пользователей из перечня локальных списков 

пользователей; 

‒ блокировка\разблокировка группы рабочих станций; 

7) управление группами пользователей: 

‒ добавление новой группы пользователей в список; 

‒ вывод списка групп пользователей; 
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‒ вывод списка пользователей группы пользователей; 

‒ удаление группы пользователей из списка; 

8) настройка групп пользователей: 

‒ изменение свойств и настроек группы пользователей; 

‒ добавление нового пользователя в группу пользователей; 

‒ удаление пользователя из группы пользователей; 

‒ назначение расписания работы пользователям группы пользователей; 

‒ отмена расписания работы, назначенного пользователям группы пользовате-

лей; 

‒ добавление рабочей станции в список разрешённых рабочих станций; 

‒ удаление рабочей станции из списка разрешённых рабочих станций; 

‒ добавление группы рабочих станций в список разрешённых групп рабочих 

станций; 

‒ удаление группы рабочих станций из списка разрешённых групп рабочих 

станций; 

‒ блокировка\разблокировка группы пользователей; 

9) управление локальными списками: 

 добавление нового локального списка в перечень; 

 вывод перечня локальных списков; 

 вывод списка пользователей локального списка; 

 удаление локального списка из перечня; 

10) настройка локальных списков: 

 изменение свойств и настроек локального списка; 

 добавление нового пользователя в локальный список; 

 удаление пользователя из локального списка; 

 блокировка\разблокировка локального списка; 

11) управление расписаниями работ пользователей: 

 добавление нового расписания работы в список; 

 вывод списка расписаний работ; 

 вывод сведений о расписании работы; 

 удаление расписания работы из списка; 

12) настройка расписаний работ пользователей: 

 изменение свойств и настроек расписания работы; 
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 блокировка\разблокировка расписания работы; 

13) управление сервисными расписаниями: 

 добавление нового сервисного расписания в список; 

 вывод списка сервисных расписаний; 

 вывод сведений о сервисном расписании; 

 удаление сервисного расписания из списка; 

14) настройка сервисных расписаний: 

 изменение свойств и настроек сервисного расписания; 

 блокировка\разблокировка сервисного расписания; 

15) управление неподтвержденными операциями над объектами управления Поль-

зователи: 

 подтверждение операции; 

 отмена операции; 

16) управление неподтвержденными операциями над объектами управления Рабо-

чие  

станции: 

 подтверждение операции; 

 отмена операции; 

17) управление неподтвержденными пользовательскими операциями; 

18) вывод списка рабочих станций в сервисном режиме; 

19) управление подписками на события; 

20) настройка подписок на события; 

21) вывод журнала событий; 

22) вывод журнала уведомлений о событиях; 

23) вывод списка неотправленных уведомлений о событиях; 

24) управление обновлениями модулей безопасности Kraftway Secure Shell (KSS): 

 добавление обновления модулей безопасности; 

 вывод списка обновлений для KSS; 

 удаление обновления модулей безопасности; 

25) настройка обновлений модулей безопасности Kraftway Secure Shell (KSS): 

 назначение обновления для определённой рабочей станции; 

 отмена обновления для определённой рабочей станции; 

 назначение обновления для определённых групп рабочих станций; 
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 отмена обновления для определённых групп рабочих станций; 

26) управление списками файлов, подлежащих контролю целостности: 

 добавление списков файлов; 

 вывод перечня списков файлов; 

 удаление списков файлов; 

27) настройка списков файлов, подлежащих контролю целостности: 

 изменение свойств списка файлов; 

 добавление объектов (файлов, директорий) в список; 

 удаление объектов (файлов, директорий) из списка. 
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1.4 Условия применения 

 

1.4.1 Требования к аппаратному обеспечению 

 

В таблице 1.1 представлены минимальные требования к конфигурации сервера 

безопасности, которые необходимы для функционирования ПО ВССБ «KSC» В1.1: 

 

Таблица 1.1 – Минимальные требования к конфигурации сервера безопасности 

№ Характеристики Описание 

1 Процессор Intel Core i5-3570, 3.4 ГГц 

2 Оперативная память 4 ГБ 

3 Дисковое пространство общий объём свободного дискового пространства, 

требуемый ПО для функционирования – 500 МБ 

4 Сетевой адаптер 100 Мбит/c 

 

Примечание. Рекомендуемые требования к конфигурации сервера безопасности:  

‒ ОП – 8 ГБ и выше; 

‒ общий объём свободного дискового пространства, требуемый ПО для функцио-

нирования – 1 ГБ; 

‒ сетевой адаптер – 1 Гбит/c. 

 

1.4.2 Требования к программному обеспечению 

 

Программное обеспечение, необходимое для  работы сервера безопасности: 

 Windows Server 2008 R2 или выше; 

 веб-сервер Apache 2.4 или выше с модулем mod_ssl; 

 PHP 5.3 или выше с модулем ssl; 

 база данных PostgreSQL; 

Также для работы сервера безопасности необходимо: 

‒ наличие и доступность в инфраструктуре доступа к серверу каталогов по 

протоколу LDAP; 

‒ наличие учетной записи служебного пользователя с правами доступа к серверу 

каталогов в режиме чтения; 
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‒ наличие и доступ к доверенному серверу удостоверяющего центра по протоколу 

OCSP; 

‒ наличие и доступ к доверенному серверу удостоверяющего центра по протоколу 

HTTP для получения корневых сертификатов либо ручная установка корневых 

сертификатов удостоверяющего центра на сервере безопасности; 

‒ наличие связи между клиентами и сервером безопасности по протоколу HTTPS с 

использованием 443 порта; 

‒ для администрирования и управления пользователями наличие доступа к 

серверу безопасности по протоколам HTTP (порт 80) и HTTPS (порт 443); 

‒ наличие установленного сертификата SSL на сервере безопасности, сертификат 

должен быть подписан доверенным удостоверяющим центром. 

 

1.4.3 Сведения о функциональных ограничениях на применение ПО 

 

ПО ВССБ «KSC» В1.1 может применяется на предприятиях, где используются рабо-

чие станции, построенные на материнских платах, в которых установлено системное про-

граммное обеспечение (СПО) производства ЗАО «Крафтвэй корпорэйшн ПЛС»: BIOS (UEFI), 

оболочка безопасности «Kraftway Secure Shell» версии 2.2 (ОБ «KSS» В2.2), программный 

комплекс электронный замок «Витязь» версии 2.2 (ПК ЭЗ «Витязь» В2.2). 

 

1.5 Основные характеристики 

 

Веб-сервис сервера безопасности включает в себя: 

‒ файлы веб-интерфейса сервера безопасности (файлы сайт, см. раздел 3); 

‒ веб-служба ОС, которая служит для вызова веб-методов по расписанию, для: 

1) выполнения опроса рабочих станций с помощью команды ping; 

2) выполнения синхронизации пользователей, которые были добавлены из LDAP 

(выполняется в автоматическом фоновом режиме). 

 

1.6 Роли пользователей 

 

Следующие типы пользователей могут работать в графической консоли сервера 

безопасности: 
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‒ администратор системы; 

‒ администратор безопасности; 

‒ администратор IT; 

‒ пользователь. 

 

1.7 Возможности и ограничения пользователей при работе в графической консоли 

 

Пользователь с ролью Администратор системы не имеет ограничений при работе 

в графической консоли сервера безопасности. 

Пользователю с ролью Администратор безопасности предоставляется возмож-

ность выполнять весь спектр операций, которые доступны для выполнения  пользователю 

с ролью Администратор системы, кроме возможности: изменения системных настроек 

в графической консоли сервера безопасности, вывода сведений о лицензии на веб-

сервис сервера безопасности, а также добавления обновления для модулей безопасности 

оболочки KSS. Пункты Системные настройки и Лицензия системного меню скрыты для 

пользователя данной роли. 

Пользователю с ролью Администратор IT в графической консоли сервера без-

опасности предоставляется возможность добавления, удаления рабочих станций, и про-

филей пользователей, просмотра списка рабочих станций и списка пользователей, вы-

полнения операций над рабочими станциями, которые находятся в сервисном режиме, 

управления подписками на события, работы с журналом событий. 

Пользователю с ролью Пользователь в графической консоли сервера безопасности 

предоставляется возможность только работы с журналом событий. 

 

1.8 Организационно-технические меры 

 

Должны быть приняты организационные (организационно-технические) меры, 

исключающие неконтролируемый доступ посторонних лиц к рабочему месту администра-

тора в нерабочее время, а также в рабочее время при отсутствии его за ним. 

 

1.8.1 Правила поведения администратора 
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Администратор должен работать в соответствии с настоящим документом «Веб-

сервис сервера безопасности «Kraftway Security Center» версии 1.1. Руководство 

администратора (643.18184162.00010-1.1 90)». 

Администратор обязан соблюдать следующие правила при работе: 

1) после установки и настройки сервера безопасности следует для его графиче-

ской консоли заменить пароль администратора, установленный по умолчанию; 

2) своевременно заменять пароль к графической консоли в соответствии с 

политикой безопасности организации; 

3) при вводе пароля администратора исключать возможность визуального 

просмотра его набора другими лицами; 

4) не сообщать пароль к графической консоли другим лицам; 

5) хранить записанный пароль администратора в недоступном для других лиц 

месте. 
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2 ЛОГИЧЕСКАЯ СТРУКТУРА ПО 

 

2.1 Структурная схема взаимодействия сервера безопасности с компонентами сете-

вой инфраструктуры  

 

Структурная схема взаимодействия сервера безопасности с компонентами сетевой 

инфраструктуры представлена на рисунке 2.1: 

 

ПК c UEFI BIOS

Антивирус 

Каперского

Электронный 

замок

Сервер безопасности

(KSC)

Сервер службы 

каталогов

Удостоверяющий центр

HTTP/S, 999

LDAP/S

OCSP

Смарткарта с 

электронными 

сертификатами

Контроль 

программной и 

аппаратной среды

BIOS

 

Рисунок 2.1 – Структурная схема сетевой версии ЭЗ «Витязь» 

 

Структурная схема сетевой версии ЭЗ «Витязь» состоит из следующих компонентов: 

 персональные компьютеры (рабочие станции, терминальные станции); 

 сервер безопасности; 

 сервер службы каталогов; 

 сервер сертификатов (Удостоверяющий центр). 

 

Примечание. Функции сервера безопасности, сервера службы каталогов и сервера 

сертификатов (удостоверяющего центра) могут быть совмещены на одном физическом 

(виртуальном) сервере. 
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2.2 Функции сервера безопасности 

 

Сервер безопасности – это сервер, который обеспечивает выполнение следующих 

функций: 

 контроль за правами доступа и разделение функций администратора 

безопасности и системного администратора; 

 дистанционное администрирование и мониторинг работы модулей безопасности 

KSS; 

 осуществление запросов к серверу сертификатов (Certificate server) и серверу 

каталогов (AD или LDAP) для проверки прав пользователя на вход в компьютер (до 

загрузки ОС); 

 сбор и хранение инвентаризационной информации об оборудовании и 

программном обеспечении (модули KSS) ПК; 

 осуществление централизованного обновления модулей и БД антивируса; 

 обеспечение ведения общего журнала событий; 

 обеспечение задания времени работы, сервисного режима. 

 

2.3 Функции сервера службы каталогов 

 

Сервер службы каталогов – это сервер, который обеспечивает выполнение 

следующих функций: 

‒ ответ на запросы сервера безопасности; 

‒ выдача по запросу объектов: компьютер, пользователь, группа и их атрибутов 

для создания и синхронизации на сервере безопасности базы данных объектов. 

 

2.4 Функции сервера сертификатов 

 

Сервер сертификатов (удостоверяющий центр) – сервер, который обеспечивает 

выполнение следующих функций: 

‒ выдача сертификата для его размещения на идентифицирующем устройстве; 

‒ проверка достоверности сертификата по запросу с сервера безопасности после 

поступления запроса на сервер безопасности от клиента; 
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‒ синхронизация корневых сертификатов, которые размещены на сервере 

безопасности, для обеспечения проверки сертификатов в режиме 

недоступности удостоверяющего центра. 
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3 УСТАНОВКА ПО 

 

Установка ПО ВССБ «KSC» В1.1 на Windows-сервер, выполняющий роль сервера без-

опасности, должна выполняться пользователем, обладающим правами администратора. 

Далее по  

тексту приводится описание типа установки ПО Full installation (Полная установка).  

Для установки ПО ВССБ «KSC» В1.1 на Windows-сервере следует: 

1) запустить установочный файл KSC_Setup_1.1.31.exe, после выполнения данного 

действия на экран выводится окно мастера установки Setup – Kraftway Security 

Center (см.  

рисунок 4.1); 

 

 

Рисунок 3.1 – Окно мастера установки Setup – Kraftway Security Center,  

приглашение на установку ПО 

 

2)  [Next >], после выполнения данного действия в окне мастера установки 

предлагается выбрать тип и компоненты установки (см. рисунок 3.2); 
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Рисунок 3.2 – Окно мастера установки Setup – Kraftway Security Center,  

выбор типа и компонентов установки 

 

3) выбрать тип установки из раскрывающегося списка, например, Full installation 

(значения параметра: Full installation (Полная установка), Custom installation 

(Выборочная установка); 

4) выбрать необходимые компоненты установки, если был выбран тип установки 

Custom installation (Выборочная установка); 

5)  [Next >], после выполнения данного действия в окне мастера установки 

предлагается выбрать/создать папку ПО для стартового меню Пуск ОС Windows, 

создать в данной папке ярлыки для ПО ВССБ «KSC» В1.1 (см. рисунок 3.3); 
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Рисунок 3.3 – Окно мастера установки Setup – Kraftway Security Center,  

выбор папки ПО для стартового меню Пуск ОС Windows 

 

6)  [Next >], после выполнения данного действия в окне мастера установки 

выводятся параметры установки (см. рисунок 4.4); 

 

 

Рисунок 3.4 – Окно мастера установки Setup – Kraftway Security Center,  

параметры установки 

 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

27 
 

7)  [Install], после выполнения данного действия в окне мастера установки отоб-

ражается процесс установки ПО (см. рисунок 3.5), по завершению которого 

выводится информация об результате установки (см. рисунок 4.6); 

 

 

Рисунок 3.5 – Окно мастера установки Setup – Kraftway Security Center,  

процесс установки ПО 

 

 

Рисунок 3.6 – Окно мастера установки Setup – Kraftway Security Center,  

завершение работы мастера установки 
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8)  [Finish] для закрытия окна мастера установки ПО ВССБ «KSC» В1.1. 

Примечание. Во время установки ПО ВССБ «KSC» В1.1 на рабочем столе пользова-

теля создаётся ярлык KSC site page для запуска графической консоли сервера безопасно-

сти. 
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4 РАБОТА С ПО 

 

Для большей наглядности, при описании действий, названия кнопок приводятся в 

квадратных скобках ([ ]), активация или нажатие на них обозначается стрелкой (), а 

последовательность действий обозначается с помощью последовательности стрелок, 

например,  <название пункта 1 меню 1>  <название подпункта 1 подменю 1>), 

название окон и различных параметров приводится курсивом, например: в окне Выбор 

выкладываемого файла, значения параметров – в кавычках («»). При описании 

последовательностей действий предполагается, что нажатие на кнопки, выбор требуемых 

параметров, значений в интерфейсе ПО и каких-либо элементов интерфейса ПО 

выполняется пользователем следующим образом: наведение курсора мыши на требуемый 

объект (кнопка, параметр, значение и элемент интерфейса ПО) и нажатие левой кнопки 

мыши. В тексте данные действия пользователя приводятся в краткой форме, например: 

нажать на кнопку [Сохранить] или  [Сохранить], выбрать рабочую станцию ts01. 

 

4.1 Политика назначения сетевых имен 

 

Серверам безопасности присваиваются имена на основании шаблона, следующего 

вида: 

SS-SRV-XX.ss.kraftway.local, где XX – номер сервера безопасности, ss.kraftway.local – 

имя домена. 

Рабочим станциям присваиваются имена на основании шаблона, следующего вида: 

PCXX.ss.kraftway.local, где XX – номер рабочей станции, ss.kraftway.local – имя 

домена. 

Терминальным станциям присваиваются имена на основании шаблона, следующего 

вида: 

TSXX.ss.kraftway.local, где XX – номер терминальной станции, ss.kraftway.local – 

имя домена. 

 

4.2 Политика назначения имен пользователей 

 

Администратор сервера безопасности должен иметь имя ssadmin@ss.kraftway.local, 

где ss.kraftway.local – имя домена. 
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Пользователям сервера безопасности присваиваются имена на основании шаблона, 

следующего вида: userX@ss.kraftway.local, где X – номер пользователя, ss.kraftway.local – 

имя домена. 

 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

31 
 

4.3 Вход в графическую консоль сервера безопасности 

 

Для входа в графическую консоль сервера безопасности следует: 

1) запустить любой веб-браузер, например, Internet Explorer; 

2) ввести в адресной строке браузера IP-адрес сервера безопасности, например,  

10.0.59.20; 

3)  [Enter] на клавиатуре, после выполнения данного действия в окне браузера 

выводится первая вкладка, в которой открывается веб-страница <IP-адрес сер-

вера безопасности>, предназначенная для выбора способа авторизации в гра-

фической консоли сервера безопасности (СБ) (см. рисунок 4.1); 

 

 

Рисунок 4.1 – Веб-страница <IP-адрес сервера безопасности>, предназначенная для 

выбора способа авторизации в графической консоли сервера безопасности (СБ) 

 

Примечание. Для открытия веб-страницы для авторизации в графической консоли 

сервера безопасности можно воспользоваться ярлыком KSC site page, который располо-

жен на рабочем столе пользователя, на сервере безопасности. 

 

4) выбрать способ авторизации, например, логин/пароль: Администратор си-

стемы, после выполнения данного действия в браузере открывается веб-

страница Kraftway Security Center – Loginadmin (см. рисунок 4.2) для ввода име-

ни и пароля пользователя; 
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Рисунок 4.2 – Веб-страница Kraftway Security Center – Loginadmin для авторизации  

пользователя в графической консоли СБ 

 

5) ввести имя пользователя в поле Имя пользователя (имя пользователя, уста-

новленное по умолчанию – admin); 

6) ввести пароль пользователя в поле Пароль (пароль пользователя, установлен-

ный по умолчанию – admin); 

7)  [Enter], после выполнения данного действия в браузере открывается веб-

страница Kraftway Security Center - Log (см. рисунок 4.3) графической консоли 

СБ. 
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Рисунок 4.3 – Графическая консоль СБ (открыта веб-страница Kraftway Security Center – 

Log,  

раздел Журнал событий, пользователь admin с ролью Администратора системы авто-

ризовался в графической консоли СБ) 

 

Примечания: 

1. Веб-страница Kraftway Security Center – Log автоматически открывается по 

умолчанию после авторизации пользователя в графической консоли СБ. 

2. После авторизации пользователя с ролью Администратор безопасности гра-

фическая консоль СБ выглядит следующим образом (см. рисунок 4.4). 
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Рисунок 4.4 – Вид графической консоли СБ после авторизации пользователя с  

ролью Администратор безопасности 

 

3. После авторизации пользователя с ролью Администратор IT графическая кон-

соль СБ выглядит следующим образом (см. рисунок 5.5). 

 

 

Рисунок 4.5 – Вид графической консоли СБ после авторизации пользователя с  

ролью Администратор IT 

 

4.4 Описание интерфейса графической консоли сервера безопасности 

 

Интерфейс графической консоли сервера безопасности, представленный на 

рисунке 4.6, состоит из следующих элементов: системного меню, главного меню, области 

отображения имени пользователя, авторизовавшегося в графической консоли СБ, обла-

сти отображения информации. 
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Рисунок 4.6 – Элементы графической консоли СБ 

 

Описание элементов графической консоли СБ: 

Главное меню предназначено для вывода основных пунктов и подпунктов графиче-

ской консоли СБ. 

Системное меню состоит из пунктов: Системные настройки, Лицензия, Выход. 

Пункт Системные настройки предназначен для изменения основных настроек: графиче-

ской консоли СБ, LDAP, OIM, OCSP, SAM, корневых сертификатов, SMTP, KSM. Пункт Ли-

цензия предназначен для вывода сведений о лицензии. Пункт Выход предназначен для 

выхода из графической консоли СБ. 

Область отображения информации состоит из следующих элементов (см. рисунок 

4.7): области для вывода названия области отображения информации (чаще названия 

раздела параметров), дополнительного меню, таблицы отображения объектов управле-

ния и данных о них (далее по тексту таблица отображения объектов), функциональных 

кнопок, пиктограмм статусов объектов управления. Область отображения информации 

предназначена для вывода: разных параметров для выполнения настройки, названий 

объектов управления (названий рабочих станций, названий групп рабочих станций, имён 

пользователей и др.) и сведений о них в табличной форме.  
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Дополнительное меню предназначено для вывода дополнительных пунктов, кото-

рые отображаются в данном меню после выбора определённого пункта, подпункта глав-

ного меню, после выбора системного меню, а также после выбора какого-либо объекта 

области отображения информации (название рабочей станции, название группы рабочих 

станций, имени пользователя и др.). 

 

 

Рисунок 4.7 – Элементы области отображения информации 

 

При работе с объектами управления в области отображения информации доступны 

фильтры для выполнения сортировки данных объектов. По умолчанию в таблице отобра-

жения объектов управления и данных о них выводятся объекты и их данные без приме-

нения фильтров. Ячейки второй строки данной таблицы являются полями фильтров, с 

помощью которых пользователем выполняется сортировка объектов управления и данных 

о них. Названия фильтров представлены в ячейках первой строки данной таблицы, кото-

рые, в свою очередь, являются названиями графов самой таблицы. Количество полей 

фильтров и их типы могут меняться и зависят от объектов управления, с которыми в дан-

ный момент пользователем ведётся работа. 

Функциональные кнопки предназначены для выполнения определённых операций 

над объектами управления, например: блокировка/разблокировка рабочей станции, из-

менение свойств рабочей станции, удаление рабочей станции из списка и т.д. 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

37 
 

Перечень, вид и описание функциональных кнопок представлен в таблице 4.1. 

 

Таблица 4.1 – Функциональные кнопоки графической консоли СБ 

№  

пп

. 

Вид  

функцио-

наль-ных 

кнопок 

Обозначения  

функциональных  

кнопок в тексте 

Описание функциональных кнопок 

1 

 

[Заблокировать] 

[Отменить] 

Блокировка требуемого объекта управления 

Отменить выполнение операции над объек-

том управления 

2 

 

[Разблокировать] 

[Подтвердить] 

Разблокировка требуемого объекта управле-

ния 

Подтвердить операцию для выполнения её 

над объектом управления 

3 
 

[Просмотреть] Вывод сведений о требуемом объекте управ-

ления в области отображения информации 

4 
 

[Редактировать] Изменение свойств о требуемом объекте 

управления 

5 

 

[Добавить в список]  

[Добавить в группу] 

Добавление требуемого объекта управления 

в список 

Добавление требуемого объекта управления 

в группу 

6 
 

[Удалить] Удаление требуемого объекта управления из 

БД СБ 

7 

 

[Удалить из списка]  

[Отключить расписа-

ние] 

 

[Отключить список  

контроля целостно-

сти] 

[Отключить пользова-

теля]  

Удаление требуемого объекта управления 

только из списка 

Отмена расписания технического обслужива-

ния /  

расписания работы 

Отмена назначения списка файлов, подле-

жащих контролю целостности 

Удаление пользователя из списка разрешён-

ных пользователей / пользователя из списка 
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№  

пп

. 

Вид  

функцио-

наль-ных 

кнопок 

Обозначения  

функциональных  

кнопок в тексте 

Описание функциональных кнопок 

 

 

[Отключить группу  

пользователей] 

[Отключить локаль-

ный  

список] 

[Отключить рабочую 

станцию] 

[Отключить группу  

рабочих станций] 

разрешённых локальных пользователей 

Удаление группы пользователей из списка 

разрешённых групп пользователей  

Удаление локального списка пользователей 

из перечня локальных списков пользователей 

Удаление рабочей станции из списка разре-

шённых рабочих станций 

Удаление группы рабочих станций из списка 

разрешённых групп рабочих станций 

 

Примечание. Функциональная кнопка [Заблокировать], после нажатия на неё, за-

меняется функциональной кнопкой [Разблокировать], а функциональная кнопка [Разбло-

кировать], после нажатия на неё, заменяется функциональной кнопкой [Заблокировать]. 

 

Помимо функциональных кнопок в таблице отображения объектов управления и 

данных о них выведены пиктограммы статуса объектов управления. В таблице выводится 

два вида пиктограмм (см. таблицу 4.2). 

 

Таблица 4.2 – Виды пиктограммы для отображения статуса объекта управления 

№  

пп 

Вид  

пиктограммы 

Обозначения  

пиктограммы 
Описание пиктограммы 

1 

 

Ни разу не пинго-

вался 

Проверка соединения с рабочей станцией ни-

когда не выполнялась 

2 

 

Выполнен пинг Была выполнена проверка соединения с рабо-

чей станцией 
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4.5 Описание ограничений пользователей с разными ролями 

 

Пользователь с ролью Администратор системы не имеет ограничений при работе 

в графической консоли сервера безопасности. 

Пользователю с ролью Администратор безопасности предоставляется возмож-

ность выполнять весь спектр операций, которые доступны для выполнения  пользователю 

с ролью Администратор системы, кроме возможности: изменения системных настроек 

в графической консоли сервера безопасности, вывода сведений о лицензии на веб-

сервис сервера безопасности, а также добавления обновления для модулей безопасности 

оболочки KSS. Пункты Системные настройки и Лицензия системного меню скрыты для 

пользователя данной роли. 

Пользователю с ролью Администратор IT в графической консоли сервера без-

опасности предоставляется возможность добавления, удаления рабочих станций, и про-

филей пользователей, просмотра списка рабочих станций и списка пользователей, вы-

полнения операций над рабочими станциями, которые находятся в сервисном режиме, 

управления подписками на события, работы с журналом событий. 

Пользователю с ролью Пользователь в графической консоли сервера безопасности 

предоставляется возможность только работы с журналом событий. 

 

4.6 Выход из графической консоли сервера безопасности 

 

Для выхода из графической консоли сервера безопасности следует выбрать пункт 

Выход системного меню графической консоли СБ (см. рисунок 4.6). 

 

4.7 Описание операций 

 

4.7.1 Операции, выполняемые с помощью системного меню 

 

4.7.1.1 Изменение общих настроек 

 

Для изменения общих настроек следует: 
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1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

 

 

Рисунок 4.8 – Раздел параметров Редактирование общих настроек (п. Системные 

настройки  

системного меню, п. Общие дополнительного меню) 

 

2) изменить необходимые настройки; 

3)  [Сохранить], после выполнения данного действия в разделе параметров Ре-

дактирование общих настроек выводится сообщение (см. рисунок 4.9): «Си-

стемные  

настройки изменены». 
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Рисунок 4.9 – Сообщение об изменении системных настроек (п. Системные настройки  

системного меню, п. Общие дополнительного меню) 

 

Описание параметров раздела Редактирование общих настроек: 

1) Способ авторизации – для установки способа авторизации пользователя на ра-

бочей станции, который также используется при сетевом соединении вида «ра-

бочая станция – сервер безопасности». Значения параметра: «Цифровой серти-

фикат», «Электронный ключ», «Цифровой сертификат и электронный ключ»; 

2) Ключевое поле сертификата – для установки поля, значение которого предпо-

лагается использовать во время авторизации. Значения параметра: «Универ-

сальное имя (UPN)», «Общее имя (CN)», «Серийный номер сертификата», «Се-

рийный номер электронного ключа».; 

3) Проверять аутентификацию рабочих станций – для проверки имени рабочей 

станции; 

4) Проверять цифровую подпись пользователя – для проверки цифровой подписи 

пользователя во время авторизации пользователя на рабочей станции; 

5) Проверять контрольную сумму сообщений – для проверки контрольных сумм 

сообщений, которые передаются от рабочей станции к серверу безопасности. 

Описание параметров группы параметров Настройка типа авторизации старто-

вой страницы: 

1) подгруппы параметров логин/пароль: 
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‒ Администратор IT – для разрешения выполнения авторизации в графической 

консоли СБ пользователям с ролью Администратор IT с помощью логина и па-

роля пользователя; 

‒ Администратор безопасности – для разрешения выполнения авторизации в 

графической консоли СБ пользователям с ролью Администратор безопасности 

с помощью логина и пароля пользователя; 

2) подгруппы параметров сертификат: 

‒ Пользователь – для разрешения выполнения авторизации в графической консо-

ли СБ пользователям с ролью Пользователь с помощью сертификата пользова-

теля; 

‒ Администратор IT – для разрешения выполнения авторизации в графической 

консоли СБ пользователям с ролью Администратор IT с помощью сертификата 

пользователя; 

‒ Администратор безопасности – для разрешения выполнения авторизации в 

графической консоли СБ пользователям с ролью Администратор безопасности 

с помощью сертификата пользователя. 

 

Примечание. Для пользователя с ролью Администратор системы отсутствуют 

ограничения на вход в графическую консоль СБ. 

 

4.7.1.2 Изменение настроек LDAP 

 

Для изменения настроек для сервера службы каталогов LDAP (Lightweight Directory 

Access Protocol) следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт LDAP дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел параметров Редактирова-

ние настроек LDAP (см. рисунок 4.10); 
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Рисунок 4.10 – Раздел параметров Редактирование настроек LDAP (п. Системные 

настройки системного меню, п. LDAP дополнительного меню) 

 

3) изменить необходимые настройки; 

4)  [Сохранить], после выполнения данного действия в разделе параметров Ре-

дактирование настроек LDAP выводится сообщение (см. рисунок 4.11):  

«Системные настройки изменены». 

 

 

Рисунок 4.11 – Сообщение об изменении системных настроек (п. Системные настройки  

системного меню, п. LDAP дополнительного меню) 

 

Описание параметров раздела Редактирование настроек LDAP: 

‒ Проверять пользователя в LDAP – для проверки наличия записи о пользователе 

в службе каталогов и проверки статуса данного пользователя (если параметр 
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выбран, то данные проверки выполняются при авторизации пользователя на ра-

бочей станции); 

‒ LDAP URL – поле для ввода IP-адреса или URL-адреса сервера службы каталогов, 

например: 10.0.50.137; 

‒ LDAP порт – поле для ввода порта для доступа к серверу службы каталогов (дан-

ное поле не заполняется, если LDAP-сервер настроен на приём входящих со-

единений через порт 389); 

‒ Базовое DN для поиска в LDAP – поле для ввода уникального имени записи (DN - 

Distinguished Name) каталога LDAP, которое, в свою очередь, состоит из одного 

или нескольких уникальных относительных имён (RDN – Relative Distinguished 

Name) вида: Имя атрибута=значение, например: DC=ss,DC=urpo,DC=tst; 

‒ Имя пользователя LDAP в формате: userid@test.domain.com – поле для ввода 

имени пользователя службы каталогов, который обладает правами на чтение 

данных из каталогов LDAP, например, администратор@ss.urpo.tst; 

‒ Пароль – пароль пользователя службы каталогов. 

 

4.7.1.3 Изменение настроек OIM 

 

Для изменения настроек OIM (Oracle Identity Management) следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт OIM дополнительного меню, после выполнения данного действия в об-

ласти отображения информации выводится раздел параметров Редактирование 

настроек OIM (см. рисунок 4.12); 
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Рисунок 4.12 – Раздел параметров Редактирование настроек OIM (п. Системные 

настройки системного меню, п. OIM дополнительного меню) 

 

3) изменить необходимые настройки; 

4)  [Сохранить], после выполнения данного действия в разделе параметров Ре-

дактирование настроек OIM выводится сообщение (см. рисунок 4.13): «Си-

стемные настройки изменены». 

 

 

Рисунок 4.13 – Сообщение об изменении системных настроек (п. Системные настройки  

системного меню, п. OIM дополнительного меню) 

 

Описание параметров раздела Редактирование настроек OIM: 

‒ URL прокси-сервиса OIM – поле для ввода URL-адреса сервера, на котором уста-

новлен прокси-сервис OIM; 

‒ Порт прокси-сервиса OIM – поле для ввода порта для доступа к прокси-сервису 

OIM; 
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‒ Атрибут пользователя в OIM, содержащий UPN – ввести атрибут пользователя 

в OIM (атрибут должен содержать UPN пользователя). 

4.7.1.4 Изменение настроек OCSP 

 

Для изменения настроек OCSP (Online Certificate Status Protocol) следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт OCSP дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел параметров Редактирова-

ние настроек OCSP (см. рисунок 4.14); 

 

 

Рисунок 4.14 – Раздел параметров Редактирование настроек OCSP (п. Системные 

настройки системного меню, п. OCSP дополнительного меню) 

 

3) изменить необходимые настройки; 

4)  [Сохранить], после выполнения данного действия в разделе параметров Ре-

дактирование настроек OCSP выводится сообщение (см. рисунок 5.13):  

«Системные настройки изменены». 

 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

47 
 

 

Рисунок 4.15 – Сообщение об изменении системных настроек (п. Системные настройки  

системного меню, п. OCSP дополнительного меню) 

 

Описание параметров раздела Редактирование настроек OCSP: 

‒ Проверять сертификат по OCSP – для установки проверки статуса сертификата 

при помощи сервиса онлайн проверки; 

‒ Путь OCSP в формате srv-pki.domain.com:8080/ocsp – поле для ввода адреса 

сервера, на котором размещён сервис онлайн проверки статуса сертификата. 

 

4.7.1.5 Изменение настроек SAM 

 

Для изменения настроек SAM (SafeNet Authentication Manager) следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт SAM дополнительного меню, после выполнения данного действия в об-

ласти отображения информации выводится раздел параметров Редактирование 

настроек SAM (см. рисунок 4.16); 
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Рисунок 4.16 – Раздел параметров Редактирование настроек SAM (п. Системные 

настройки системного меню, п. SAM дополнительного меню) 

 

3) изменить необходимые настройки; 

4)  [Сохранить], после выполнения данного действия в разделе параметров Ре-

дактирование настроек SAM выводится сообщение (см. рисунок 4.17): «Си-

стемные настройки изменены». 

 

 

Рисунок 4.17 – Сообщение об изменении системных настроек (п. Системные настройки  

системного меню,  п. SAM дополнительного меню) 

 

Описание параметров раздела Редактирование настроек SAM: 

‒ Проверять серийный номер токена и пользователя в SafeNet Authentication 

Manager (SAM) – для включения/выключения проверки серийных номеров элек-

тронных ключей пользователей в ПО SafeNet Authentication Manager; 
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‒ SAM URL – поле для ввода URL-адреса сервера, на котором установлена база 

данных серийных номеров электронных ключей пользователей; 

‒ Имя пользователя – поле для ввода имени пользователя, который обладает 

правами на чтение базы данных SAM; 

‒ Пароль – поле для ввода пароля пользователя, который обладает правами на 

чтение базы данных SAM. 

 

Примечание. SafeNet Authentication Manager (SAM) – это программное решение для 

управления инфраструктурой аутентификации в масштабах предприятия, разработанное 

компанией «Аладдин Р.Д.». 

 

4.7.1.6 Операции с корневыми сертификатами 

 

Для добавления корневого сертификата следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт Сертификаты дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел параметров Ре-

дактирование корневых сертификатов (см. рисунок 4.18); 

 

 

Рисунок 4.18 – Раздел параметров Редактирование корневых сертификатов (п. 

Системные настройки системного меню, п. Сертификаты дополнительного меню) 
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3)  [Обзор] параметра Добавить сертификат, после выполнения данного дей-

ствия на экран выводится окно Выбор выкладываемого файла (см. рисунок 

4.19); 

 

 

Рисунок 4.19 – Окно Выбор выкладываемого файла 

 

4) выбрать в данном окне корневой сертификат, который необходимо добавить в 

список сертификатов; 

5)  [Открыть] в окне Выбор выкладываемого файла, после выполнения данного 

действия в поле параметра Добавить сертификат отображается путь к вы-

бранному файлу корневого сертификата; 

6)  [Загрузить сертификат(ы)] области отображения информации, после выпол-

нения данного действия в разделе параметров Редактирование корневых сер-

тификатов выводится сообщение вида (см. рисунок 4.20): «Сертификат 

“domainComponent= 

local/domainComponent=kraftway/domainComponent=ss, CN=SS-Root-CA” добав-

лен», а в списке Текущий список сертификатов отображается новая запись со 

статусом сертификата Корневой. 
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Рисунок 4.20 – Сообщение о добавлении сертификата (п. Системные настройки  

системного меню,  п. Сертификаты дополнительного меню, добавлен корневой серти-

фикат) 

 

Чтобы добавить корневой сертификат для обновления модулей оболочки безопас-

ности «Kraftway Secure Shell» (далее по тексту оболочка безопасности «KSS», KSS) следу-

ет: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт Сертификаты дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел параметров Ре-

дактирование корневых сертификатов (см. рисунок 4.18); 

3)  [Обзор] параметра Добавить сертификат для обновления, после выполне-

ния данного действия на экран выводится окно Выбор выкладываемого файла 

(см. рисунок 4.19); 

4) выбрать в данном окне корневой сертификат, который необходимо добавить в 

список сертификатов, и который необходим для обновления модулей безопас-

ности KSS; 

5)  [Открыть] в окне Выбор выкладываемого файла, после выполнения данного 

действия в поле параметра Добавить сертификат для обновления отобража-

ется путь к выбранному файлу корневого сертификата, необходимого для об-

новления модулей безопасности KSS; 
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6)  [Загрузить сертификат(ы)] области отображения информации, после выпол-

нения данного действия в разделе параметров Редактирование корневых сер-

тификатов выводится сообщение вида (см. рисунок 4.21): «Сертификат 

“domainComponent= 

local/domainComponent=kraftway/domainComponent=ss, CN=SS-Root-CA” добав-

лен», а в списке Текущий список сертификатов отображается новая запись, со 

статусом сертификата Для обновления. 

 

 

Рисунок 4.21 – Сообщение о добавлении сертификата (п. Системные настройки  

системного меню,  п. Сертификаты дополнительного меню, добавлен  

корневой сертификат для обновления модулей безопасности KSS) 

 

Для удаления корневого сертификата следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт Сертификаты дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел параметров Ре-

дактирование корневых сертификатов (см. рисунок 4.18); 

3) выбрать в списке Текущий список сертификатов корневой сертификат, кото-

рый необходимо удалить из списка; 

4)  [Удалить из списка], расположенную справа от удаляемого корневого серти-

фиката, после выполнения данного действия в разделе параметров Редактиро-
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вание корневых сертификатов выводится сообщение вида (см. рисунок 5.20): 

«Сертификат 

“domainComponent=local/domainComponent=kraftway/domainComponent=ss, 

CN=SS-Root-CA” удален», а в списке Текущий список сертификатов удаляется 

запись только что удалённого сертификата. 

 

 

Рисунок 4.22 – Сообщение об удалении сертификата (п. Системные настройки  

системного меню,  п. Сертификаты дополнительного меню, удалён корневой 

сертификат) 

 

4.7.1.7 Изменение настроек электронной почты 

 

Для изменения параметров электронной почты следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт SMTP дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел параметров Настройка 

SMTP (см. рисунок 4.23); 
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Рисунок 4.23 – Раздел параметров Настройка SMTP (п. Системные настройки  

системного меню, п. SMTP дополнительного меню) 

 

3) изменить необходимые настройки; 

4)  [Сохранить], после выполнения данного действия в разделе параметров 

Настройка SMTP выводится сообщение (см. рисунок 4.24): «Настройки сохране-

ны». 

 

 

Рисунок 4.24 – Сообщение о сохранении настроек (п. Системные настройки  

системного меню, п. SMTP дополнительного меню) 

 

Описание параметров раздела Настройка SMTP: 
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‒ Адрес SMTP-сервера – поле для ввода адреса SMTP-сервера; 

‒ Порт – поле для ввода номера порта для SMTP-сервера; 

‒ Требует аутентификации – для разрешения отправки пароля пользователя при 

поступлении соответствующего запроса с SMTP-сервера; 

‒ Имя пользователя – поле для ввода имени пользователя (имя отправителя поч-

товых сообщений); 

‒ Пароль – поле для ввода пароля пользователя (пароль отправителя почтовых со-

общений); 

‒ Количество попыток отправки отсроченных уведомлений – поле для ввода 

количества попыток отправки отсроченных уведомлений; 

‒ Адрес отправителя – поле для ввода адреса электронной почты пользователя. 

 

4.7.1.8 Изменение настроек KSM 

 

Для изменения настроек KSM (Kraftway System Manager) следует: 

1)  Системные настройки в системном меню, после выполнения данного дей-

ствия в области отображения информации выводятся раздел параметров Ре-

дактирование общих настроек (см. рисунок 4.8); 

2)  пункт KSM дополнительного меню, после выполнения данного действия в об-

ласти отображения информации выводится раздел параметров Редактирование 

настроек KSM (см. рисунок 4.25); 
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Рисунок 4.25 – Раздел параметров Редактирование настроек KSM (п. Системные 

настройки  

системного меню, п. KSM дополнительного меню) 

 

3) ввести IP-адрес шлюза KSM-сервера в поле Шлюз KSM сервера; 

4)  [Сохранить], после выполнения данного действия в разделе параметров  

Редактирование настроек KSM выводится сообщение (см. рисунок 4.26): 

«Настройки сохранены». 

 

 

Рисунок 4.26 – Сообщение о сохранении настроек (п. Системные настройки  

системного меню, п. KSM дополнительного меню) 

 

4.7.2 Вывод сведений о лицензии на веб-сервис сервера безопасности 

 

Для вывода сведений о лицензии на веб-сервис сервера безопасности следует вы-

брать пункт Лицензия в системном меню графической консоли (см. рисунок 4.27). 
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Рисунок 4.27 – Сведения о лицензии на веб-сервис СБ (п. Лицензия системного меню) 

 

4.7.3 Выход из графической консоли сервера безопасности 

 

Описание действий приведено в п. 4.6 данного руководства. 

4.7.4 Операции, выполняемые с помощью главного меню 

 

4.7.4.1 Пункт Рабочие станции 

 

4.7.4.1.1 Вывод списка рабочих станций 

 

Для вывода списка рабочих станций следует выбрать пункт Рабочие станции в 

главном меню графической консоли СБ (см. рисунок 4.6), после выполнения данного 

действия в области отображения информации выводится раздел Список рабочих станций 

(см. рисунок 4.28). 
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Рисунок 4.28 – Раздел Список рабочих станций (п. Рабочие станции главного меню,  

п. Список дополнительного меню) 

 

Примечание. Пункт Список дополнительного меню выбирается автоматически по-

сле выбора пункта Рабочие станции главного меню. Если после выбора пункта Рабочие 

станции главного меню был выбран какой-либо другой пункт дополнительного меню 

(Добавить, Добавить из LDAP, Добавить из KSM), то для повторного вывода списка ра-

бочих станций следует выбрать пункт Список дополнительного меню. 

 

4.7.4.1.2 Сортировка рабочих станций и сведений о них 

 

Сортировка рабочих станций и сведений о них выполняется в соответствии с мето-

дами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ UIN; 

‒ Блокировка; 

‒ Дата последнего входа. 

 

4.7.4.1.3 Добавление новой рабочей станции в список 

 

Для добавления новой рабочей станции в список следует: 

1)  Добавить дополнительного меню, после выполнения данного действия в об-

ласти отображения информации выводится раздел Добавить рабочую станцию 

(см. рисунок 4.29); 
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Рисунок 4.29 – Раздел Добавить рабочую станцию (п. Рабочие станции главного меню,  

п. Добавить дополнительного меню) 

 

2) ввести уникальный идентификатор новой рабочей станции в поле UIN (поле UIN 

– обязательное для заполнения); 

3)  Блокировка при необходимости; 

4) привести описание новой рабочей станции в поле Описание при необходимости; 

5)  [Создать], после выполнения данного в области отображения информации, в 

списке рабочих станций, выводится новая рабочая станция (см. рисунок 4.30). 
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Рисунок 4.30 – Сообщение о добавлении рабочей станции (вид 1, п. Рабочие станции  

главного меню, п. Список дополнительного меню) 

 

4.7.4.1.4 Добавление новой рабочей станции в список из LDAP 

 

Для добавления новой рабочей станции в список из LDAP следует: 

1)  Добавить из LDAP дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Добавить рабочие 

станции из LDAP (см. рисунок 4.31); 
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Рисунок 4.31 – Раздел Добавить рабочие станции из LDAP (п. Рабочие станции главного 

меню,  

п. Добавить из LDAP дополнительного меню) 

 

2) ввести набор символов в поле Фильтр для поиска, по которому требуется вы-

полнить поиск рабочих станций в каталогах LDAP; 

3)  [Поиск], после выполнения данного действия в области отображения инфор-

мации выводится результат поиска (см. рисунок 4.32); 

 

 

Рисунок 4.32 – В области отображения информации выведен результат поиска рабочих 

станций  

в LDAP (п. Рабочие станции главного меню, п. Добавить из LDAP дополнительного 

меню) 
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4) выбрать рабочую станцию в таблице отображения объектов, которую необходи-

мо добавить в список (выбор рабочей станции выполняется установкой флажка 

в поле, которое располагается в графе с названием Создать и соответствует 

выбираемой рабочей станции); 

5)  [Создать], после выполнения данного действия в области отображения ин-

формации, в списке рабочих станций, выводится новая рабочая станция (см. 

рисунок 4.33). 

 

 

Рисунок 4.33 – Сообщение о добавлении рабочей станции (вид 2, п. Рабочие станции  

главного меню, п. Список дополнительного меню) 

 

Примечания:  

1. Допускается для поиска рабочих станций в каталогах LDAP, при вводе набора 

символов в поле Фильтр для поиска, использование специального символа «*», напри-

мер: pc*, *pc, *. 

2. Можно выбрать нескольких рабочих станций для добавления в список. 

3. Для выбора всех найденных рабочих станций следует выбрать параметр Вы-

брать все, расположенный в таблице отображения объектов, в графе с названием Со-

здать. 

4. Перед добавлением рабочей станции в список ей можно присвоить статус «За-

блокированная» (установка статуса выполняется установкой флажка в поле, которое рас-



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

63 
 

полагается в графе с названием Блокировка и соответствует выбираемой рабочей стан-

ции). 

5. Для присвоения статуса «Заблокированная» всем найденным рабочим станциям 

следует выбрать параметр Выбрать все, расположенный в таблице отображения 

объектов, в графе с названием Блокировка. 

 

4.7.4.1.5 Добавление новой рабочей станции в список из Kraftway System Manager 

 

Для добавления новой рабочей станции в список из ПК «Kraftway System Manager» 

(KSM) следует: 

1)  Добавить из KSM дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Добавить рабочие 

станции из KSM (см. рисунок 4.34); 

 

 

Рисунок 4.34 – Раздел Добавить рабочие станции из KSM (п. Рабочие станции главного 

меню,  

п. Добавить из KSM дополнительного меню) 

 

2)  [Запросить список рабочих станций] для получения списка рабочих станций с 

сервера сбора и хранения данных, с которым взаимодействует KSM, после вы-

полнения данного действия в области отображения информации выводится ре-

зультат запроса к серверу сбора и хранения данных (см. рисунок 4.35); 
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Рисунок 4.35 – В области отображения информации выведен результат запроса к серверу 

сбора и хранения данных (п. Рабочие станции главного меню, п. Добавить из KSM  

дополнительного меню) 

 

3) выбрать параметр Группа для импортируемых рабочих станций при необхо-

димости; 

4) выбрать значение параметра Группа для импортируемых рабочих станций из 

раскрывающегося списка (выбрать группу рабочих станций); 

5) выбрать параметр Сделать импортируемые рабочие станции видимыми для 

пользователей при необходимости; 

6) выбрать подпункт Показать/скрыть пользователей пункта Сделать импор-

тируемые рабочие станции видимыми для пользователей, после выполнения 

данного действия в области отображения информации выводится область с до-

полнительными параметрами (см. рисунок 4.36); 

 

 

Рисунок 4.36 – Область подпункта Показать/скрыть пользователей 
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7) выбрать пользователей, для которых требуется разрешить отображение новых 

добавляемых рабочий станций в дереве информационных систем, которое рас-

положено в графической консоли администратора KSM (по умолчанию выбраны 

все пользователи, зарегистрированные в графической консоли СБ); 

8) выбрать рабочую станцию в таблице отображения объектов управления Список 

рабочих станций, которую требуется добавить в список; 

9)  [Импорт], после выполнения данного действия в области отображения ин-

формации, в списке рабочих станций выводится новая рабочая станция (см. ри-

сунок 4.37). 

 

 

Рисунок 4.37 – Сообщение о добавлении рабочей станции (вид 3, п. Рабочие станции  

главного меню, п. Список дополнительного меню) 

 

Примечания: 

1. Выбрать группу рабочих станций можно только, если ранее в графической кон-

соли СБ были созданы рабочие группы (см. п. 4.7.4.3). 

2. Параметр Сделать импортируемые рабочие станции видимыми для пользо-

вателей предназначен для установки разрешения или запрета на отображение новых до-

бавляемых рабочий станций в дереве информационных систем, которое расположено в 

графической консоли администратора KSM. 

3. Можно выбрать нескольких рабочих станций для добавления в список. 
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4. Для выбора всех рабочих станций следует выбрать параметр Выбрать все, 

расположенный в таблице отображения объектов, в графе с названием Создать. 

5. С помощью пункта Показать/скрыть операции каждой рабочей станции, кото-

рый расположен в таблице отображения объектов, в графе с названием Операции, можно 

вывести категории доступных операций, выполняемые над рабочей станцией (см. рису-

нок 4.38). 

 

Рисунок 4.38 – Категории операций над рабочей станцией 

 

6. С помощью подпункта Показать/скрыть операции категории операций можно 

вывести список доступных операций данной категории (см. рисунок 4.39). 

 

 

Рисунок 4.39 – Подпункт Показать/скрыть операции  

категории операций 

 

4.7.4.1.6 Вывод сведений о рабочей станции 

 

Для вывода сведений о рабочей станции следует в таблице отображения объектов 

управления выбрать UIN рабочей станции, сведения о которой требуется просмотреть. 

После выполнения данного действия в области отображения информации выводится раз-

дел Рабочая станция “<UIN выбранной рабочей станции>” (см. рисунок 4.40). 
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Рисунок 4.40 – Раздел Рабочая станция “<UIN выбранной рабочей станции>”  

(п. Рабочие станции главного меню, п. Просмотр дополнительного меню) 

 

Примечание. Пункт Просмотр дополнительного меню выбирается автоматически 

после выбора UIN рабочей станции в таблице отображения объектов управления. Если 

после выбора UIN рабочей станции был выбран какой-либо другой пункт дополнительного 

меню (Журнал событий, Редактировать, Инвентаризация, Модули безопасности, 

Контроль целостности, Настройки, Доступ), то для повторного вывода сведений о ра-

бочей станции следует выбрать пункт Просмотр дополнительного меню.  

 

4.7.4.1.7 Вывод журнала событий рабочей станции 

 

В журнале событий рабочей станции выводятся только определённые записи из ос-

новного журнала событий (см. п. 4.7.4.11), которые связаны с данной рабочей станцией. 

Для вывода журнала событий рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Журнал событий дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Журнал событий 

рабочей станции “<UIN выбранной рабочей станции>” (см. рисунок 4.41). 
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Рисунок 4.41 – Раздел Журнал событий рабочей станции “<UIN выбранной рабочей 

станции>”  

(п. Рабочие станции главного меню, п. Журнал событий дополнительного меню) 

 

4.7.4.1.8 Сортировка событий журнала событий рабочей станции 

 

Сортировка событий журнала событий определённой рабочей станции выполняется 

в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку собы-

тий: 

‒ Дата/Время; 

‒ Тип; 

‒ Владелец; 

‒ Объект; 

‒ Описание. 

 

4.7.4.1.9 Изменение свойств и настроек рабочей станции 

 

Для изменения свойств и настроек рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактирование рабо-

чей станции “<UIN выбранной рабочей станции>” (см. рисунок 4.42); 
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Рисунок 4.42 – Раздел Редактирование рабочей станции “<UIN выбранной рабочей 

станции>“ 

(п. Рабочие станции главного меню, п. Редактировать дополнительного меню) 

 

3) внести требуемые изменения в разделе Редактирование рабочей станции 

“<UIN выбранной рабочей станции>”; 

4)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выводится сообщение об изменении настроек рабочей станции (см. 

рисунок 4.43). 

 

 

Рисунок 4.43 – Сообщение об изменении настроек рабочей станции  

(п. Рабочие станции главного меню, п. Просмотр дополнительного меню) 

 

Список параметров раздела Редактирование рабочей станции “<UIN выбранной 

рабочей станции>”: 
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‒ Блокировка (для установки блокировки/разблокировки рабочей станции); 

‒ UIN (для ввода нового уникального идентификатора рабочей станции); 

‒ Описание (для ввода нового описания рабочей станции); 

‒ Сброс инвентаризационной информации; 

‒ Сброс контрольных сумм контроля целостности. 

 

Примечание. Для изменения свойств и настроек рабочей станции можно восполь-

зоваться функциональной кнопкой [Редактировать], которая расположена в таблице 

отображения объектов и соответствует рабочей станции, сведения которой подлежат из-

менению. 

 

4.7.4.1.10 Вывод инвентаризационной информации рабочей станции 

 

Для вывода инвентаризационной информации рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Инвентаризация дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Инвентаризаци-

онная информация рабочей станции “<UIN выбранной рабочей станции>” (см. 

рисунок 4.44); 

 

 

Рисунок 4.44 – Раздел Инвентаризационная информация рабочей станции  

“<UIN выбранной рабочей станции>” (п. Рабочие станции главного меню, п. Инвента-

ризация дополнительного меню) 
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3) проанализировать выведенную информацию. 

 

4.7.4.1.11 Сброс инвентаризационной информации 

 

Для сброса инвентаризационной информации рабочей станции следует: 

1) вывести инвентаризационную информацию рабочей станции (см. п. 4.7.4.1.10); 

2) выбрать параметр Сброс инвентаризационной информации; 

3)  [Применить], после выполнения данного действия в области отображения 

информации, под кнопкой [Применить] выводится сообщение следующего вида: 

Оборудование будет сброшено при следующей загрузке рабочей станции 

 

4.7.4.1.12 Вывод списка модулей безопасности рабочей станции 

 

Для вывода списка модулей безопасности определённой рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Модули безопасности дополнительного меню, после выполнения данного 

действия в области отображения информации выводится подраздел Список мо-

дулей безопасности (см. рисунок 4.45); 

 

 

Рисунок 4.45 – Раздел Модули безопасности рабочей станции “<UIN выбранной рабочей  

станции>” подраздел Список модулей безопасности (п. Рабочие станции главного 

меню,  

п. Модули безопасности, подпункт Список дополнительного меню) 

 

3) проанализировать выведенную информацию. 
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Примечание. Подпункт Список дополнительного меню выбирается автоматически 

после выбора пункта Модули безопасности дополнительного меню. Если после выбора 

пункта Модули безопасности дополнительного меню был выбран подпункт Настройка 

дополнительного меню, то для повторного вывода списка модулей безопасности рабочей 

станции следует выбрать подпункт Список дополнительного меню. 
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4.7.4.1.13 Сортировка модулей безопасности рабочей станции 

 

Сортировка модулей безопасности определённой рабочей станции выполняется в 

соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку модулей 

безопасности: 

‒ Имя файла; 

‒ Имя модуля. 

 

4.7.4.1.14 Настройка модулей безопасности 

 

Для настройки модулей безопасности следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Модули безопасности дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел Модули без-

опасности рабочей станции “<UIN выбранной рабочей станции>” (см. рисунок 

4.45); 

3)  подпункт Настройка дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится подраздел Настройка мо-

дулей безопасности (см. рисунок 4.46) с параметрами модулей безопасности; 
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Рисунок 4.46 – Раздел Модули безопасности рабочей станции “<UIN выбранной рабочей 

станции>” подраздел Настройка модулей безопасности (п. Рабочие станции главного 

меню, п. Модули безопасности, подпункт Настройка дополнительного меню) 

 

4) внести необходимые изменения в настройки модулей безопасности; 

5)  [Применить], после выполнения данного действия в области отображения 

информации выводится сообщение, информирующее о применении новых 

настроек на сервере и о последующей отправке данных настроек рабочей стан-

ции после её перезагрузки (см. рисунок 4.47). 

 

 

Рисунок 4.47 – Сообщение, информирующее о применении новых настроек на сервере (п. 

Рабочие станции главного меню, п. Модули безопасности, подпункт Настройка 

дополнительного меню) 

 

Ниже по тексту приведены параметры модулей безопасности: 

1) Управление модулем доверенной загрузки Крафтвэй корпорэйшн ПЛС: 
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‒ IsTurnedOn (для включения/выключения модуля); 

‒ MaxAuth (для установки максимального количества попыток идентифика-

ции); 

‒ MinPass (для установки минимальной длины пароля пользователя); 

‒ PinTimeout (для установки времени ожидания, выделяемого пользователю 

для ввода его пароля в окне ввода оболочки KSS); 

2) Меню управления сертификатами Крафтвэй корпорэйшн ПЛС^ 

‒ IsTurnedOn (для включения/выключения модуля); 

3) Управление и контроль целостности файловой системы Крафтвэй корпор-

эйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

‒ Hash (для выбора хэш-функции, значения параметра: «CBI», «GOST512», 

«GOST256»); 

4) Меню управления целостностью оборудования Крафтвэй корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

‒ Chassis (для проверки целостности системного блока); 

‒ ChassisDrop (для сброса состояния контроля вскрытия корпуса); 

5) Модуль управления логическими дисками Крафтвэй Корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

6) Меню управления журналом событий Крафтвэй корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

‒ CleanLog (для очистки журнала событий выбранной рабочей станции); 

‒ ExportLog (для экспорта журнала событий выбранной рабочей станции); 

7) Оболочка безопасности Крафтвэй корпорэйшн ПЛС: 

‒ TimeOut (для установки времени, которое выделяется пользователю на вход 

в оболочку безопасности Kraftway Secure Shell (KSS)); 

‒ DisableBoot (для установки запрета/разрешения на загрузку с внешних носи-

телей информации); 

‒ InventoryNumber (для присвоения рабочей станции инвентарного номера); 

8) Меню управления обновлениями Крафтвэй корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

‒ AutoUpdate (для установки запрета/разрешения на автоматическое обновле-

ние рабочей станции); 
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‒ UpdateLimit (для установки максимального количества попыток обновления 

рабочей станции); 

9) Управление сетевым клиентом безопасности Крафтвэй корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля); 

‒ NetworkInterface (для установки/выбора сетевого интерфейса из раскрыва-

ющегося списка); 

‒ ComputerName (для присвоения сетевого имени рабочей станции); 

‒ SecurityServerName (для ввода IP-адреса или URI сервера безопасности); 

‒ DhcpConfig (для установки запрета/разрешения на автоматическое получе-

ние IP-адреса по DHCP); 

‒ UseSSL (для установки запрета/разрешения на использование протокола SSL 

при обращении рабочей станции к серверу безопасности); 

‒ CheckServerCert (для установки запрета/разрешения на проверку сертифика-

та сервера безопасности при обращении рабочей станции к серверу безопас-

ности); 

‒ CheckServerName (для установки запрета/разрешения на проверку имени 

сервера при обращении рабочей станции к серверу безопасности); 

‒ CheckCertDate (для установки запрета/разрешения на проверку даты серти-

фиката); 

‒ UsePCCert (для установки запрета/разрешения на использование сертифика-

та компьютера при обращении рабочей станции к серверу безопасности. Вы-

бирать данный параметр следует только после добавления сертификата 

компьютера на рабочую станцию); 

‒ EventLogSync (для установки запрета/разрешения на синхронизацию журнала 

событий при обращении рабочей станции к серверу безопасности); 

‒ ModulesUpdate (для установки запрета/разрешения на обновление модулей 

безопасности при обращении рабочей станции к серверу безопасности); 

‒ UsersSync (для установки запрета/разрешения на сетевую аутентификацию 

пользователей); 

‒ ModulesInventory (для установки запрета/разрешения на инвентаризацию 

модулей безопасности при обращении рабочей станции к серверу безопасно-

сти); 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

77 
 

‒ InventorySync (для установки запрета/разрешения на инвентаризацию обору-

дования при обращении рабочей станции к серверу безопасности); 

‒ FileIntegritySync (для установки запрета/разрешения на выполнение кон-

троля целостности файлов при обращении рабочей станции к серверу без-

опасности); 

‒ SettingsSync (для установки запрета/разрешения на выполнение синхрониза-

ции настроек с сервером безопасности при обращении рабочей станции к 

серверу безопасности); 

10) Управление синхронизацией времени по сети Крафтвэй корпорэйшн ПЛС: 

‒ IsTurnedOn (для включения/выключения модуля). 

 

Примечание. Значения параметров, которые приведены в графе с названием Те-

кущее значение, являются значениями, полученными с рабочей станции после последне-

го её включения.  

 

4.7.4.1.15 Вывод результатов выполнения процедуры контроля целостности 

 

Для вывода результатов выполнения процедуры контроля целостности следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Контроль целостности дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел Контроль це-

лостности для рабочей станции “<UIN выбранной рабочей станции>” (см. 

рисунок 4.48); 
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Рисунок 4.48 – Раздел Контроль целостности для рабочей станции “<UIN выбранной 

рабочей станции>” (п. Рабочие станции главного меню, п. Контроль целостности 

дополнительного меню) 

 

Примечание. В разделе Контроль целостности для рабочей станции “<UIN вы-

бранной рабочей станции>”, в таблице отображения объектов (см. рисунок 4.48), при-

водятся файлы, которые были подвергнуты проверкам на контроль целостности. В графе 

Результат проверки файла данной таблицы можно сравнить результаты проверок, кото-

рые были выполнены в разное время. 

 

4.7.4.1.16 Сортировка результатов выполнения процедуры контроля целостности 

 

Сортировка результатов выполнения процедуры контроля целостности определён-

ной рабочей станции выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку резуль-

татов выполнения процедуры контроля целостности: 

‒ Хэш; 

‒ Результат проверки файла; 

‒ Время проверки файла. 

 

4.7.4.1.17 Сброс контрольных сумм файлов 

 

Для сброса контрольных сумм файлов следует: 

1) вывести результаты выполнения процедуры контроля целостности (см. п. 

4.7.4.1.15); 
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2) выбрать параметр Сброс контрольных сумм контроля целостности; 

3)  [Применить], после выполнения данного действия в области отображения 

информации выводится сообщение о сбросе контрольных сумм, который будет 

выполнен после перезагрузке рабочей станции (см. рисунок 4.49). 

 

 

Рисунок 4.49 – Сообщение о предстоящем сбросе контрольных сумм (п. Рабочие станции 

главного меню, п. Контроль целостности дополнительного меню) 

 

4.7.4.1.18 Назначение расписания технического обслуживания рабочей станции 

 

Для назначения расписания технического обслуживания рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.50); 
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Рисунок 4.50 – Раздел Настройки рабочей станции “<UIN выбранной рабочей станции>”  

(п. Рабочие станции главного меню, п. Настройки дополнительного меню) 

 

3) выбрать расписание технического обслуживания из раскрывающегося списка, 

которое требуется назначить выбранной рабочей станции (см. подраздел пара-

метров Расписания технического обслуживания); 

4)  [Включить расписание], после выполнения данного действия в области отоб-

ражения информации выводится сообщение о назначении сервисного расписа-

ния выбранной рабочей станции, а под раскрывающимся списком выводится 

название выбранного расписания и функциональная кнопка [Отключить распи-

сание] (см. рисунок 4.51). 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

81 
 

 

 

Рисунок 4.51 – Сообщение о назначении сервисного расписания выбранной рабочей стан-

ции  

(п. Рабочие станции главного меню, п. Настройки дополнительного меню) 

 

Примечания: 

1. Перед назначением расписаний обслуживания рабочей станции их следует 

предварительно создать (см. п. 4.7.4.7). 

2. Рабочей станции можно назначать несколько расписаний обслуживания. 

3. Для перехода в раздел Расписание “<Название выбранного расписания обслу-

живания>” (см. п.) (п. Расписания обслуживания главного меню  <Название выбранно-

го расписания обслуживания> в таблице отображения объектов управления) следует вы-

брать название назначенного расписании обслуживания, которое расположено под рас-

крывающимся списком выбора расписаний в подразделе параметров Расписания техни-

ческого обслуживания (см. рисунок 4.51). 

 

4.7.4.1.19 Отмена расписания технического обслуживания, назначенного рабочей 

станции 

 

Для отмены расписания технического обслуживания, назначенного ранее рабочей 

станции, следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.52); 
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Рисунок 4.52 – Рабочей станции назначено одно расписание обслуживания  

(п. Рабочие станции главного меню, п. Настройки дополнительного меню) 

 

3) найти название расписания технического обслуживания, которое требуется уда-

лить; 

4)  [Отключить расписание] найденного расписания, после выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее об отмене выбранного расписания обслуживания (см. рисунок 4.53). 

 

 

Рисунок 4.53 – Сообщение, информирующее об отмене выбранного расписания обслужи-

вания  

(п. Рабочие станции главного меню, п. Настройки дополнительного меню) 

 

4.7.4.1.20 Назначение списка файлов, подлежащих контролю целостности, рабочей 

станции 
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Для назначения списка файлов, подлежащих контролю целостности, выбранной 

рабочей станции следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.50); 

3) выбрать список файлов, подлежащих контролю целостности, который требуется 

назначить выбранной рабочей станции, из раскрывающегося списка (см. под-

раздел параметров Контроль целостности); 

4)  [Включить список файлов контроля целостности], после выполнения данного 

действия в области отображения информации выводится сообщение о назначе-

нии выбранного списка файлов, подлежащих контролю целостности, рабочей 

станции, а под раскрывающимся списком выводится название выбранного спис-

ка файлов и функциональная кнопка [Отключить список контроля целостности] 

(см. рисунок 4.54). 

 

 

Рисунок 4.54 – Сообщение о назначении выбранного списка файлов, подлежащих контро-

лю целостности, рабочей станции (п. Рабочие станции главного меню, п. Настройки 

дополнительного меню) 

 

Примечания: 

1. Перед назначением списков файлов, подлежащих контролю целостности, рабо-

чей станции их следует предварительно создать (см. п. 4.7.4.13). 
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2. Рабочей станции можно назначать несколько списков файлов, подлежащих кон-

тролю целостности. 

3. Для перехода в раздел Список файлов “<Название выбранного списка файлов, 

подлежащих контролю целостности>” (см. п.) (п. Контроль целостности файлов 

главного меню  п. Списки дополнительного меню  <Название выбранного списка 

файлов, подлежащих контролю целостности> в таблице отображения объектов управ-

ления) следует выбрать название назначенного списка файлов, которое расположено под 

раскрывающимся списком выбора в подразделе параметров Контроль целостности (см. 

рисунок 4.54). 

 

4.7.4.1.21 Отмена назначения списка файлов, подлежащих контролю целостности 

 

Для отмены назначения списка файлов, подлежащих контролю целостности, назна-

ченного ранее рабочей станции, следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.55); 

 

 

Рисунок 4.55 – Рабочей станции назначен один список файлов, подлежащих контролю  

целостности (п. Рабочие станции главного меню, п. Настройки дополнительного меню) 

 

3) найти имя списка файлов, который требуется удалить; 

4)  [Отключить список контроля целостности] найденного списка файлов, после 

выполнения данного действия в области отображения информации выводится 
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сообщение, информирующее об отмене назначения выбранного списка файлов, 

подлежащих контролю целостности (см. рисунок 4.56). 

 

 

Рисунок 4.56 – Сообщение, информирующее об отмене назначения выбранного списка 

файлов,  

подлежащих контролю целостности (п. Рабочие станции главного меню, п. Настройки 

дополнительного меню) 

 

4.7.4.1.22 Добавление пользователя в список разрешённых пользователей 

 

Список разрешённых пользователей – это список UPN пользователей, которым раз-

решён доступ к выбранной рабочей станции.  

Для добавления пользователя в список разрешённых пользователей следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.57); 
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Рисунок 4.57 – Раздел Настройки доступа рабочей станции “<UIN выбранной рабочей  

станции>“ (п. Рабочие станции главного меню, п. Доступ дополнительного меню) 

 

3)  [Добавить пользователей] в подразделе параметров Разрешённые пользова-

тели, после выполнения данного действия в области отображения информации 

выводится раздел Добавление разрешённых пользователей для рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.58); 

 

 

Рисунок 4.58 – Раздел Добавление разрешённых пользователей для рабочей станции 

“<UIN  

выбранной рабочей станции>” (п. Рабочие станции главного меню) 
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4) найти пользователя в таблице отображения объектов управления, которому 

требуется разрешить доступ к выбранной рабочей станции; 

5)  [Добавить в список], которая соответствует пользователю, которому требует-

ся разрешить доступ к выбранной рабочей станции. После выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее о разрешении доступа пользователю к выбранной рабочей станции (см. 

рисунок 4.59); 

 

 

Рисунок 4.59 – Сообщение, информирующее о разрешении доступа пользователю к  

выбранной рабочей станции (п. Рабочие станции главного меню) 

 

6)  Назад дополнительного меню, после выполнения данного действия в области 

отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>”, а в подразделе параметров Раз-

решённые пользователи, под кнопкой [Добавить пользователей], выводится 

UPN пользователя, которому только что был разрешён доступ к выбранной ра-

бочей станции (см. рисунок 4.60). 
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Рисунок 4.60 – Раздел Настройки доступа рабочей станции “<UIN выбранной рабочей 

станции>”, одному пользователю разрешён доступ к выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Доступ дополнительного меню) 

 

Примечания: 

1. Перед добавлением пользователей в список разрешённых пользователей их 

следует предварительно создать (добавить в список пользователей) (см. п. 4.7.4.2). 

2. Перейдя в раздел Добавление разрешённых пользователей для рабочей стан-

ции “<UIN выбранной рабочей станции>” (см. рисунок 4.58), можно последовательно 

разрешать доступ к выбранной рабочей станции нескольким пользователям, а не только 

одному пользователю. 

3. Пользователь, UPN которого входит в список разрешённых пользователей (под-

раздел параметров Разрешённые пользователи), может успешно пройти процедуру авто-

ризации на рабочей станции только в том случае, если UPN данного пользователя было 

ранее зарегистрировано в списке разрешённых локальных пользователей (подраздел па-

раметров Разрешённые локальные пользователи). 

4. Для перехода в раздел Пользователь “<UPN выбранного пользователя>” (см.  

п. 4.7.4.2.6, п. Пользователи главного меню  <UPN выбранного пользователя> в таб-

лице отображения объектов управления) следует выбрать UPN пользователя, которое 

расположено под кнопкой [Добавить пользователей] в подразделе параметров Разрешён-

ные пользователи (см. рисунок 4.60). 

4.7.4.1.23 Удаление пользователя из списка разрешённых пользователей 
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Для удаления пользователя из списка разрешённых пользователей следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.60); 

3) найти UPN пользователя, которого требуется удалить из списка разрешённых 

пользователей; 

4)  [Отключить пользователя] найденного UPN пользователя, после выполнения 

данного действия в области отображения информации выводится сообщение, 

информирующее о прекращении доступа выбранного пользователя к рабочей 

станции (см. рисунок 4.61). 

 

 

Рисунок 4.61 – Сообщение, информирующее о прекращении доступа выбранного пользо-

вателя к рабочей станции (п. Рабочие станции главного меню, п. Доступ 

дополнительного меню) 

 

4.7.4.1.24 Добавление группы пользователей в список разрешённых групп пользо-

вателей 

 

Список разрешённых групп пользователей – это список групп пользователей, кото-

рым разрешён доступ к выбранной рабочей станции. Благодаря добавлению группы поль-

зователей в список разрешённых групп пользователей устанавливается разрешение на 
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доступ к выбранной рабочей станции, которая подключена к локальной сети, сразу всем 

пользователям добавляемой группы. 

Для добавления группы пользователей в список разрешённых групп пользователей 

следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.57); 

3) выбрать группу пользователей, которую требуется добавить в список разрешён-

ных групп пользователей, из раскрывающегося списка (см. подраздел парамет-

ров Разрешённые группы пользователей); 

4)  [Включить группу пользователей], после выполнения данного действия в об-

ласти отображения информации выводится сообщение о разрешении доступа 

выбранной группе пользователей к рабочей станции, а под раскрывающимся 

списком выводится название выбранной группы и функциональная кнопка [От-

ключить группу пользователей] (см. рисунок 4.62). 

 

 

Рисунок 4.62 – Сообщение, информирующее о разрешении доступа пользователям из вы-

бранной группы пользователей к рабочей станции (п. Рабочие станции главного меню, п. 

Доступ дополнительного меню) 

 

Примечания: 
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1. Перед добавлением групп пользователей в список разрешённых групп пользова-

телей их следует предварительно создать (добавить в список групп пользователей) (см. 

п. 4.7.4.4). 

2. Пользователь, который входит в группу пользователей, которая, в свою оче-

редь, была добавлена в список разрешённых групп пользователей (подраздел параметров 

Разрешённые группы пользователей), может успешно пройти процедуру авторизации на 

рабочей станции только в том случае, если UPN данного пользователя было ранее добав-

лено в список разрешённых локальных пользователей (подраздел параметров Разрешён-

ные локальные пользователи) и (или) UPN данного пользователя было ранее добавлено 

в локальный список пользователей (подраздел параметров Локальные списки), который 

был включён. 

3. Для перехода в раздел Группа пользователей “<Название выбранной группы 

пользователей>” (см. п., п. Группы пользователей главного меню  <Название вы-

бранной группы пользователей> в таблице отображения объектов управления) следует 

выбрать название группы пользователей, которое расположено под раскрывающимся 

списком выбора в подразделе параметров Разрешённые группы пользователей (см. ри-

сунок 4.62). 

 

4.7.4.1.25 Удаление группы пользователей из списка разрешённых групп пользова-

телей 

 

Для удаления группы пользователей из списка разрешённых групп пользователей 

следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.63); 
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Рисунок 4.63 – Раздел Настройки доступа рабочей станции “<UIN выбранной рабочей  

станции>”, одной группе пользователей разрешён доступ к выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Доступ дополнительного меню) 

 

3) найти группу пользователей, которую требуется удалить из списка разрешённых 

групп пользователей; 

4)  [Отключить группу пользователей] найденной группы пользователей, после 

выполнения данного действия в области отображения информации выводится 

сообщение, информирующее о прекращении доступа выбранной группы пользо-

вателей к рабочей станции (см. рисунок 4.64). 
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Рисунок 4.64 – Сообщение, информирующее о прекращении доступа пользователям вы-

бранной группы пользователей к рабочей станции (п. Рабочие станции главного меню, п. 

Доступ дополнительного меню) 

 

4.7.4.1.26 Добавление локального списка пользователей в перечень локальных 

списков пользователей 

 

Перечень локальных списков пользователей – это перечень локальных списков 

пользователей, которым разрешён доступ к выбранной рабочей станции. Благодаря до-

бавлению локального списка пользователей в перечень локальных списков пользовате-

лей устанавливается разрешение на доступ к выбранной рабочей станции сразу всем 

пользователям добавляемого локального списка. Пользователи, входящие в локальные 

списки, могут авторизоваться на рабочей станции, которая не подключена к локальной 

сети. 

Для добавления локального списка пользователей в перечень локальных списков 

пользователей следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.57); 

3) выбрать локальный список пользователей, который требуется добавить в пере-

чень локальных списков пользователей, из раскрывающегося списка (см. под-

раздел параметров Локальные списки); 
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4)  [Включить локальный список], после выполнения данного действия в области 

отображения информации выводится сообщение о разрешении доступа пользо-

вателям выбранного списка пользователей к рабочей станции, а под раскрыва-

ющимся списком выводится название выбранного локального списка и функци-

ональная кнопка [Отключить локальный список] (см. рисунок 4.65). 

 

 

Рисунок 4.65 – Сообщение, информирующее о разрешении доступа пользователям из вы-

бранного локального списка пользователей к рабочей станции (п. Рабочие станции 

главного меню,  

п. Доступ дополнительного меню) 

 

Примечания: 

1. Перед добавлением локальных списков пользователей в перечень локальных 

списков пользователей их следует предварительно создать (добавить в перечень локаль-

ных списков) (см. п. 4.7.4.5). 

2. Пользователь, который входит в локальный список пользователей, который, в 

свою очередь, был добавлен в перечень локальных списков пользователей (подраздел 

параметров Локальные списки), сможет всегда пройти процедуру авторизации на рабо-

чей станции, которая не была подключена к локальной сети. 

3. Только при выполнении синхронизации настроек модулей безопасности KSS с 

сервером безопасности, а также при условии, что модуль доверенной загрузки Крафтвэй 

корпорэйшн ПЛС включён (см. п. 4.7.4.1.14), в оболочке безопасности KSS создаются 
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профили пользователей, UPN которых были добавлены в локальные списки пользовате-

лей, которые, в свою очередь, были внесены в перечень локальных списков (подраздел 

параметров Локальные списки). 

4. Если рабочая станция подключена к локальной сети, тогда пользователь сможет 

получить доступ к ней только в двух случаях: а) если он был ранее добавлен в список 

разрешённых пользователей (подраздел Разрешённые пользователи), б) если он входит 

в группу пользователей, которая была ранее добавлена в список разрешённых групп 

пользователей (подраздел Разрешённые группы пользователей). 

5. Для перехода в раздел Локальный список “<Название выбранного локального 

списка>” (см. п.) (п. Локальные списки главного меню  <Название выбранного локаль-

ного списка> в таблице отображения объектов управления) следует выбрать название ло-

кального списка пользователей, которое расположено под раскрывающимся списком вы-

бора в подразделе параметров Локальные списки (см. рисунок 4.65). 

 

4.7.4.1.27 Удаление локального списка пользователей из перечня локальных спис-

ков пользователей 

 

Для удаления локального списка пользователей из перечня локальных списков 

пользователей следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.66); 
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Рисунок 4.66 – Раздел Настройки доступа рабочей станции “<UIN выбранной рабочей  

станции>”,  пользователям одного локального списка разрешён доступ к выбранной  

рабочей станции (п. Рабочие станции главного меню, п. Доступ  

дополнительного меню) 

 

3) найти локальный список пользователей, который требуется удалить из перечня 

локальных списков; 

4)  [Отключить локальный список] найденной группы пользователей, после вы-

полнения данного действия в области отображения информации выводится со-

общение, информирующее о прекращении доступа пользователей выбранного 

локального списка к рабочей станции (см. рисунок 4.67). 
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Рисунок 4.67 – Сообщение, информирующее о прекращении доступа пользователям вы-

бранного списка к рабочей станции (п. Рабочие станции главного меню, п. Доступ 

дополнительного меню) 

 

4.7.4.1.28 Добавление пользователя в список разрешённых локальных пользовате-

лей 

 

Список разрешённых локальных пользователей – это список UPN пользователей, 

которым разрешён доступ к выбранной рабочей станции. Пользователи, входящие в спи-

сок разрешённых локальных пользователей, могут авторизоваться на рабочей станции, 

которая не подключена к локальной сети. 

Для добавления пользователя в список разрешённых пользователей следует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.57); 

3)  [Добавить локальных пользователей] в подразделе параметров Разрешённые 

локальные пользователи, после выполнения данного действия в области отоб-

ражения информации выводится раздел Добавление локальных пользователей 

для рабочей станции “<UIN выбранной рабочей станции>” (см. рисунок 4.68); 
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Рисунок 4.68 – Раздел Добавление локальных пользователей для рабочей станции 

“<UIN выбранной рабочей станции>” (п. Рабочие станции главного меню) 

 

4) найти пользователя в таблице отображения объектов управления, которому 

требуется разрешить доступ к выбранной рабочей станции; 

5)  [Добавить в список], которая соответствует пользователю, которому требует-

ся разрешить доступ к выбранной рабочей станции. После выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее о разрешении доступа пользователю к выбранной рабочей станции (см. 

рисунок 4.69); 
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Рисунок 4.69 – Сообщение, информирующее о разрешении доступа пользователю к вы-

бранной рабочей станции, т.е. пользователь добавлен в список локальных пользователей  

 

6)  Назад дополнительного меню, после выполнения данного действия в области 

отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>”, а в подразделе параметров Раз-

решённые локальные пользователи, под кнопкой [Добавить локальных пользо-

вателей], выводится UPN пользователя, которому только что был разрешён до-

ступ к выбранной рабочей станции (см. рисунок 4.70). 
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Рисунок 4.70 – Раздел Настройки доступа рабочей станции “<UIN выбранной рабочей  

станции>”, одному пользователю разрешён доступ к выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Доступ дополнительного меню) 

 

Примечания: 

1. Перед добавлением пользователей в список разрешённых локальных пользова-

телей их следует предварительно создать (добавить в список пользователей) (см. п. 

4.7.4.2). 

2. Перейдя в раздел Добавление локальных пользователей для рабочей станции 

“<UIN выбранной рабочей станции>” (см. рисунок 4.68), можно последовательно разре-

шать доступ к выбранной рабочей станции нескольким пользователям, а не только одно-

му пользователю. 

3. В оболочке безопасности KSS создаются профили пользователей, UPN которых 

были добавлены в список разрешённых локальных пользователей, только при выполне-

нии синхронизации настроек модулей безопасности KSS с сервером безопасности, а так-

же при условии, что модуль доверенной загрузки Крафтвэй корпорэйшн ПЛС включён 

(см. п. 4.7.4.1.14). 

4. Пользователь, который входит в список разрешённых локальных пользователей 

(подраздел параметров Разрешённые локальные пользователи), сможет всегда пройти 

процедуру авторизации на рабочей станции, которая не была подключена к локальной се-

ти. 

5. Если рабочая станция подключена к локальной сети, тогда пользователь сможет 

получить доступ к ней только в двух случаях: а) если он был ранее добавлен в список 
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разрешённых пользователей (подраздел Разрешённые пользователи), б) если он входит 

в группу пользователей, которая была ранее добавлена в список разрешённых групп 

пользователей (подраздел Разрешённые группы пользователей). 

6. Для перехода в раздел Пользователь “<UPN выбранного пользователя>” (см.  

п. 4.7.4.2.6, п. Пользователи главного меню  <UPN выбранного пользователя> в таб-

лице отображения объектов управления) следует выбрать UPN пользователя, которое 

расположено под кнопкой [Добавить локальных пользователей] в подразделе параметров 

Разрешённые локальные пользователи (см. рисунок 4.70). 

 

4.7.4.1.29 Удаление пользователя из списка разрешённых локальных пользовате-

лей 

 

Для удаления пользователя из списка разрешённых локальных пользователей сле-

дует: 

1) вывести сведения о рабочей станции (см. п. 4.7.4.1.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа рабочей 

станции “<UIN выбранной рабочей станции>” (см. рисунок 4.70); 

3) найти UPN пользователя, которого требуется удалить из списка разрешённых 

локальных пользователей; 

4)  [Отключить пользователя] найденного UPN пользователя, после выполнения 

данного действия в области отображения информации выводится сообщение, 

информирующее о прекращении доступа выбранного пользователя к рабочей 

станции (см. рисунок 4.71). 
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Рисунок 4.71 – Сообщение, информирующее о прекращении доступа выбранного пользо-

вателя к рабочей станции (п. Рабочие станции главного меню, п. Доступ 

дополнительного меню) 

 

4.7.4.1.30 Блокировка рабочей станции 

 

Блокировка предназначена для установки запрета на работу за рабочей станцией, 

которая подключена к локальной сети. 

Для блокировки рабочей станции следует: 

1) вывести список рабочих станций (см. п. 4.7.4.1.1); 

2) в таблице отображения объектов управления найти рабочую станцию, которую 

требуется заблокировать; 

3)  [Заблокировать] найденной рабочей станции, которую требуется заблокиро-

вать, после выполнения данного действия в области отображения информации 

выводится сообщение, информирующее о блокировке выбранной рабочей стан-

ции (см. рисунок 4.72). 
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Рисунок 4.72 – Сообщение, информирующее о блокировке выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Список дополнительного меню) 

 

Примечание. Для блокировки рабочей станции можно воспользоваться параметром 

Блокировка, который расположен в следующих разделах графической консоли: Доба-

вить рабочую станцию (см. п. 4.7.4.1.3), Добавить рабочие станции из LDAP (см. п. 

4.7.4.1.4), Добавить рабочие станции из KSM (см. п. 4.7.4.1.5), Редактирование рабо-

чей станции “<UIN выбранной рабочей станции>” (см. п. 4.7.4.1.9). Для установки бло-

кировки следует выбрать данный параметр. 

 

4.7.4.1.31 Разблокировка рабочей станции 

 

Разблокировка предназначена для отмены запрета на работу за рабочей станцией, 

которая подключена к локальной сети. 

Для разблокировки рабочей станции следует: 

1) вывести список рабочих станций (см. п. 4.7.4.1.1); 

2) в таблице отображения объектов управления найти рабочую станцию, которую 

требуется разблокировать; 

3)  [Разблокировать] найденной рабочей станции, которую требуется разблоки-

ровать, после выполнения данного действия в области отображения информа-

ции выводится сообщение, информирующее о разблокировке выбранной рабо-

чей станции (см. рисунок 4.73). 
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Рисунок 4.73 – Сообщение, информирующее о разблокировке выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Список дополнительного меню) 

 

Примечание. Для разблокировки рабочей станции можно воспользоваться пара-

метром Блокировка, который расположен в разделе Редактирование рабочей станции 

“<UIN выбранной рабочей станции>” (см. п. 4.7.4.1.9). Для отмены блокировки следует 

снять флажок с поля параметра Блокировка. 

 

4.7.4.1.32 Удаление рабочей станции из списка 

 

Для удаления рабочей станции из списка рабочих станций следует: 

1) вывести список рабочих станций (см. п. 4.7.4.1.1); 

2) в таблице отображения объектов управления найти рабочую станцию, которую 

требуется удалить из списка; 

3)  [Удалить] найденной рабочей станции, которую требуется удалить из списка, 

после выполнения данного действия выводится диалоговое окно Сообщение с 

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента  (рабочей станции) из списка; 
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Рисунок 4.74 – Запрос подтверждения на удаление  

выбранного элемента 

 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранной рабочей станции (см. рисунок 4.75). 

 

 

Рисунок 4.75 – Сообщение, информирующее об удалении выбранной рабочей станции  

(п. Рабочие станции главного меню, п. Список дополнительного меню) 

 

4.7.4.2 Пункт Пользователи 

 

4.7.4.2.1 Вывод списка пользователей 

 

Для вывода списка пользователей (профилей пользователей) следует выбрать 

пункт Пользователи в главном меню графической консоли СБ (см. рисунок 4.6), после 

выполнения данного действия в области отображения информации выводится раздел 

Список пользователей (см. рисунок 4.76). 
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Рисунок 4.76 – Раздел Список пользователей (п. Пользователи главного меню,  

п. Список дополнительного меню) 

 

Примечание. Пункт Список дополнительного меню выбирается автоматически 

после выбора пункта Пользователи главного меню. Если после выбора пункта Пользова-

тели главного меню был выбран какой-либо другой пункт дополнительного меню 

(Добавить, Добавить из LDAP, Добавить из OIM), то для повторного вывода списка 

пользователей следует выбрать пункт Список дополнительного меню. 

 

4.7.4.2.2 Сортировка профилей пользователей и сведений о них 

 

Сортировка профилей пользователей и сведений о них выполняется в соответствии 

с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Универсальное имя (UPN); 

‒ Имя; 

‒ Фамилия; 

‒ Общее имя (CN); 

‒ Блокировка; 

‒ Последний вход на ПК; 

‒ Роль. 

 

4.7.4.2.3 Добавление нового пользователя в список пользователей 
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Для добавления нового пользователя (профиля пользователя) в список пользовате-

лей следует: 

1)  Добавить дополнительного меню, после выполнения данного действия в об-

ласти отображения информации выводится раздел Добавить пользователя 

(см. рисунок 4.77); 

 

 

Рисунок 4.77 – Раздел Добавить пользователя (вид 1, п. Пользователи главного меню,  

п. Добавить пользователя дополнительного меню) 

 

2) присвоить параметрам профиля пользователя требуемые значения; 

3)  [Создать], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Правила доступа для пользователя 

“<UPN добавленного пользователя>” и выводится сообщение, информирующее 

о добавлении пользователя (см. рисунок 4.78). 
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Рисунок 4.78 – Сообщение, информирующее о добавлении пользователя, Раздел Правила 

доступа для пользователя “<UPN добавленного пользователя>” (п. Доступ дополни-

тельного меню) 

 

Описание параметров раздела Добавить пользователя: 

‒ Универсальное имя (UPN) – поле для ввода универсального имени пользователя 

в соответствии с политикой назначения имен пользователей (см. п. 4.2); 

‒ Общее имя (CN) – поле для ввода общего имени пользователя (параметр не вы-

водится в области отображения объектов, если в настройках LDAP был выбран 

параметр Проверять пользователя в LDAP, см. п. 4.7.1.2); 

‒ Фамилия – поле для ввода фамилии пользователя (параметр не выводится в об-

ласти отображения объектов, если в настройках LDAP был выбран параметр 

Проверять пользователя в LDAP, см. п. 4.7.1.2); 

‒ Имя – поле для ввода имени пользователя (параметр не выводится в области 

отображения объектов, если в настройках LDAP был выбран параметр Прове-

рять пользователя в LDAP, см. п. 4.7.1.2); 

‒ Синхронизировать пользователя с LDAP – для установки синхронизации поль-

зователя с LDAP; 

‒ Серийный номер сертификата – поле для ввода серийного номера сертифика-

та; 

‒ Серийный номер электронного ключа (HEX) – поле для ввода серийного номера 

идентификационного устройства (ИУ, электронного ключа); 

‒ Блокировка – для установки блокировки профиля пользователя (пользователя); 
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‒ Роль – раскрывающийся список для выбора и назначения роли пользователя 

(значения параметра: «Пользователь», «Администратор IT», «Администратор 

безопасности», «Администратор системы»); 

‒ Описание – поле для ввода описания о пользователе; 

‒ Доступ к BIOS – для установки разрешения/запрета на доступ к настройкам UEFI 

материнской платы рабочей станции; 

‒ Доступ к KSS – для установки разрешения/запрета на доступ в оболочку без-

опасности KSS рабочей станции. 

 

4.7.4.2.4 Добавить нового пользователя в список пользователей из LDAP 

 

Для добавления нового пользователя (профиля пользователя) в список пользовате-

лей из LDAP следует: 

1)  Добавить из LDAP дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Добавить пользо-

вателя (см. рисунок 4.79); 

 

 

Рисунок 4.79 – Раздел Добавить пользователя (вид 2, п. Пользователи главного меню,  

п. Добавить пользователя из LDAP дополнительного меню) 

 

2) ввести имя пользователя в поле Имя, по которому требуется выполнить поиск 

учётных записей пользователей (профилей пользователей) в каталогах LDAP, 

при необходимости; 
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3) ввести фамилию пользователя в поле Фамилия, по которой требуется выпол-

нить поиск учётных записей пользователей (профилей пользователей) в катало-

гах LDAP, при необходимости; 

4)  [Поиск] после выполнения данного действия в области отображения инфор-

мации выводится результат поиска (см. рисунок 4.80); 

 

 

Рисунок 4.80 – В области отображения информации выведен результат поиска пользова-

телей в LDAP (п. Пользователи главного меню, п. Добавить пользователя из LDAP  

дополнительного меню) 

 

5) выбрать учётную запись пользователя (профиль пользователя) в таблице отоб-

ражения объектов, которую необходимо добавить в список (выбор учётной за-

писи пользователя выполняется установкой флажка в поле, которое располага-

ется в графе с названием Создать и соответствует выбираемой учётной записи 

пользователя); 

6) ввести серийный номер сертификата в поле Серийный номер сертификата 

(данное поле заполняется, если в системных настройках параметру Способ ав-

торизации было присвоено одно из двух значений: «Цифровой сертификат», 

«Цифровой сертификат  и электронный ключ», см. п. 4.7.1.1); 

7) ввести серийный номер электронного ключа (HEX) в поле Серийный номер 

электронного ключа (HEX) (данное поле заполняется, если в системных 

настройках параметру Способ авторизации было присвоено одно из двух значе-

ний: «Электронный ключ», «Цифровой сертификат и электронный ключ», см. п. 

4.7.1.1); 
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8) назначить роль добавляемому пользователю, выбрав требуемое значение из 

раскрывающегося списка, которое располагается в графе с названием Роль и 

соответствует выбираемой учётной записи пользователя (значения параметра: 

«Пользователь», «Администратор IT», «Администратор безопасности», «Админи-

стратор системы»); 

9) ввести пароль пользователя в поле, которое располагается в графе с названием 

Пароль и соответствует выбираемой учётной записи пользователя (данное поле 

заполняется, если добавляемому пользователю ранее была присвоена роль ад-

министратора системы. Для пользователей, которым были назначены роли: 

пользователя, администратора IT, администратора безопасности, данное поле 

для ввода пароля пользователя отключено в таблице отображения объектов); 

10)  [Создать], после выполнения данного действия в области отображения ин-

формации, в списке пользователей, выводится новый профиль пользователя 

(см. рисунок 4.81). 

 

 

Рисунок 4.81 – Сообщение о добавлении пользователя (п. Пользователи главного меню,  

п. Список дополнительного меню) 

 

Примечания:  
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1. Допускается для поиска учётных записей пользователей в каталогах LDAP, при 

вводе имени и (или) фамилии пользователя в соответствующих полях, использование 

специального символа «*», например: Влад*, *. 

2. Можно выбрать нескольких учётных записей пользователей для добавления в 

список. 

3. Для выбора всех найденных учётных записей пользователей следует выбрать 

параметр Все, расположенный в таблице отображения объектов, в графе с названием Со-

здать. 

4. Перед добавлением учётной записи пользователя в список ей можно присвоить 

статус «Заблокированная» (установка статуса выполняется установкой флажка в поле, ко-

торое располагается в графе с названием Блокировка и соответствует выбираемой учёт-

ной записи пользователя). 

5. Для присвоения статуса «Заблокированная» всем найденным учётным записям 

пользователей следует выбрать параметр Все, расположенный в таблице отображения 

объектов, в графе с названием Блокировка. 

 

4.7.4.2.5 Добавить нового пользователя в список пользователей из OIM 

 

Для добавления нового пользователя (профиля пользователя) в список пользовате-

лей из OIM следует: 

1)  Добавить из OIM дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Добавить пользо-

вателя (см. рисунок 4.82); 
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Рисунок 4.82 – Раздел Добавить пользователя (вид 3, п. Пользователи главного меню,  

п. Добавить пользователя из OIM дополнительного меню) 

 

2) ввести имя пользователя в поле Имя, по которому требуется выполнить поиск 

учётных записей пользователей (профилей пользователей) в OIM, при необхо-

димости; 

3) ввести фамилию пользователя в поле Фамилия, по которой требуется выпол-

нить поиск учётных записей пользователей (профилей пользователей) в OIM, 

при необходимости; 

4)  [Поиск] после выполнения данного действия в области отображения инфор-

мации выводится результат поиска; 

5) выбрать учётную запись пользователя в таблице отображения объектов, кото-

рую необходимо добавить в список (выбор учётной записи пользователя выпол-

няется установкой флажка в поле, которое располагается в графе с названием 

Создать и соответствует выбираемой учётной записи пользователя). 

 

4.7.4.2.6 Вывод сведений о пользователе 

 

Для вывода сведений о пользователе (профиле пользователя) следует в таблице 

отображения объектов управления выбрать UPN пользователя, сведения о котором тре-

буется просмотреть. После выполнения данного действия в области отображения инфор-

мации выводится раздел Пользователь “<UPN выбранного пользователя>” (см. рисунок 

4.83). 
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Рисунок 4.83 – Раздел Пользователь “<UPN выбранного пользователя>”  

(п. Пользователи главного меню, п. Просмотр дополнительного меню) 

 

Примечания: 

1. Пункт Просмотр дополнительного меню выбирается автоматически после выбо-

ра UPN пользователя в таблице отображения объектов управления. Если после выбора 

UPN пользователя был выбран какой-либо другой пункт дополнительного меню (Журнал 

событий, Редактировать, Настройки, Доступ), то для повторного вывода сведений о 

пользователе следует выбрать пункт Просмотр дополнительного меню. 

2. Для открытия раздела Группа пользователей “<Название выбранной группы 

пользователей>” следует выбрать название группы пользователей в таблице отображе-

ния объектов управления. 

3. Для открытия раздела Локальный список “<Название выбранного локального 

списка>” следует выбрать название локального списка в таблице отображения объектов 

управления. 

 

4.7.4.2.7 Вывод журнала событий пользователя 

 

В журнале событий пользователя (профиля пользователя) выводятся только опре-

делённые записи из основного журнала событий (см. п. 4.7.4.11), которые связаны с дан-

ным пользователем. 

Для вывода журнала событий пользователя следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 
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2)  Журнал событий дополнительного меню, после выполнения данного дей-

ствия в области отображения информации выводится раздел Журнал событий 

пользователя “<UPN выбранного пользователя>” (см. рисунок 4.84). 

 

 

Рисунок 4.84 – Раздел Журнал событий пользователя “<UPN выбранного пользовате-

ля>”  

(п. Пользователи главного меню, п. Журнал событий дополнительного меню) 

 

4.7.4.2.8 Сортировка событий журнала событий пользователя 

 

Сортировка событий журнала событий определённого пользователя (профиля поль-

зователя) выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку собы-

тий: 

‒ Дата/Время; 

‒ Тип; 

‒ Владелец; 

‒ Объект; 

‒ Описание. 

 

4.7.4.2.9 Изменение свойств и настроек пользователя  

 

Для изменения свойств и настроек пользователя (профиля пользователя) следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 
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2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактирование поль-

зователя “<UPN выбранного пользователя>” (см. рисунок 4.85); 

 

 

Рисунок 4.85 – Раздел Редактирование пользователя “<UPN выбранного пользовате-

ля>”  

(п. Пользователи главного меню, п. Редактировать дополнительного меню) 

 

3) внести требуемые изменения в разделе Редактирование пользователя “<UPN 

выбранного пользователя>”; 

4)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выводится сообщение об изменении настроек пользователя (см. ри-

сунок 4.86). 
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Рисунок 4.86 – Сообщение об изменении настроек пользователя  

(п. Пользователи главного меню, п. Просмотр дополнительного меню) 

 

Примечание. Для изменения свойств и настроек пользователя (профиля пользова-

теля) можно воспользоваться функциональной кнопкой [Редактировать], которая распо-

ложена в таблице отображения объектов и соответствует пользователю, сведения о кото-

ром подлежат изменению. 

 

4.7.4.2.10 Назначение расписания работы пользователю 

 

Для назначения расписания работы пользователю (профилю пользователя) следу-

ет: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки пользователя 

“<UPN  

выбранного пользователя>” (см. рисунок 4.87); 
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Рисунок 4.87 – Раздел Настройки пользователя “<UPN выбранного пользователя>”  

(п. Пользователи главного меню, п. Настройки дополнительного меню) 

 

3) выбрать расписание работы из раскрывающегося списка, которое требуется 

назначить выбранному пользователю (см. подраздел параметров Расписания 

работы); 

4)  [Включить расписание], после выполнения данного действия в области отоб-

ражения информации выводится сообщение о назначении сервисного расписа-

ния выбранной рабочей станции, а под раскрывающимся списком выводится 

название выбранного расписания и функциональная кнопка [Отключить распи-

сание] (см. рисунок 4.88). 

 

 

Рисунок 4.88 – Сообщение о назначении выбранного расписания работы пользователю  

(п. Пользователи главного меню, п. Настройки дополнительного меню) 

 

Примечания: 
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1. Перед назначением расписаний работы пользователю их следует предваритель-

но создать (см. п. 4.7.4.6). 

2. Пользователю можно назначить только одно расписание работы. 

3. ВНИМАНИЕ: ПОЛЬЗОВАТЕЛЬ, КОТОРОМУ НЕ БЫЛО НАЗНАЧЕНО РАСПИСАНИЕ РА-

БОТЫ, НЕ СМОЖЕТ АВТОРИЗОВАТЬСЯ НА РАБОЧЕЙ СТАНЦИИИ, КОТОРАЯ ПОДКЛЮЧЕНА К 

ЛОКАЛЬНОЙ СЕТИ. 

4. Для перехода в раздел Расписание “<Название выбранного расписания рабо-

ты>” (см. п., п. Расписания работы главного меню  <Название выбранного расписа-

ния работы> в таблице отображения объектов управления) следует выбрать название 

назначенного расписании работы, которое расположено в подразделе параметров Распи-

сания работы (см. рисунок 4.88). 

 

4.7.4.2.11 Отмена расписания работы, назначенного пользователю 

 

Для отмены расписания работы, назначенного ранее пользователю (профилю поль-

зователя), следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки пользователя 

“<UPN выбранного пользователя>” (см. рисунок 4.89); 

 

 

Рисунок 4.89 – Пользователю назначено одно расписание работы 

(п. Пользователи главного меню, п. Настройки дополнительного меню) 
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3)  [Отключить расписание] расписания, после выполнения данного действия в 

области отображения информации выводится сообщение, информирующее об 

отмене выбранного расписания работы (см. рисунок 4.90). 

 

 

Рисунок 4.90 – Сообщение, информирующее об отмене расписания работы для конкретно-

го пользователя (п. Рабочие станции главного меню, п. Настройки дополнительного 

меню) 

 

4.7.4.2.12 Добавление рабочей станции в список разрешённых рабочих станций 

 

Список разрешённых рабочих станций – это список UIN рабочих станций, к которым 

пользователю разрешён доступ и за которым ему разрешёно работать.  

Для добавления рабочей станции в список разрешённых рабочих станций следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Правила доступа для пользо-

вателя “<UPN выбранного пользователя>” (см. рисунок 4.91); 
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Рисунок 4.91 – Раздел Правила доступа для пользователя “<UPN выбранного пользова-

теля>”  

(п. Пользователи главного меню, п. Доступ дополнительного меню) 

 

3)  [Добавить рабочие станции] в подразделе параметров Разрешённые рабочие 

станции, после выполнения данного действия в области отображения инфор-

мации выводится раздел Добавление разрешённых рабочих станций для поль-

зователя “<UPN выбранного  

пользователя>” (см. рисунок 4.92); 

 

 

Рисунок 4.92 – Раздел Добавление разрешённых рабочих станций для пользователя  

“<UPN выбранного пользователя>” (п. Пользователи главного меню) 

 

4) найти рабочую станцию в таблице отображения объектов управления, к которой 

требуется разрешить доступ пользователю; 
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5)  [Добавить в список], которая соответствует рабочей станции, к которой тре-

буется разрешить доступ пользователю. После выполнения данного действия в 

области отображения информации выводится сообщение, информирующее о 

разрешении доступа к выбранной рабочей станции пользователю (см. рисунок 

4.93); 

 

 

Рисунок 4.93 – Сообщение, информирующее о разрешении доступа к выбранной  

рабочей станции пользователю (п. Пользователи главного меню) 

 

6)  Назад дополнительного меню, после выполнения данного действия в области 

отображения информации выводится раздел Правила доступа для пользова-

теля “<UPN выбранного пользователя>”, а в подразделе параметров Разре-

шённые рабочие станции, под кнопкой [Добавить рабочие станции], выводится 

UIN рабочей станции, к которой только что был разрешён доступ пользователю 

(см. рисунок 4.94). 
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Рисунок 4.94 – Раздел Правила доступа для пользователя “<UPN выбранного пользова-

теля>”, пользователю разрешён доступ к выбранной рабочей станции (п. Пользователи 

главного меню,  

п. Доступ дополнительного меню) 

 

Примечания: 

1. Перед добавлением рабочих станций в список разрешённых рабочих станций их 

следует предварительно создать (добавить в список рабочих станций) (см. п. 4.7.4.1). 

2. Перейдя в раздел Добавление разрешённых рабочих станций для пользовате-

ля “<UPN выбранного пользователя>” (см. рисунок 4.92), можно последовательно раз-

решать пользователю доступ к нескольким рабочим станциям, а не только к одной. 

3. Для перехода в раздел Рабочая станция “<UIN выбранной рабочей станции>” 

(см.  

п. 4.7.4.1.6, п. Рабочие станции главного меню  <UIN выбранной рабочей станции> в 

таблице отображения объектов управления) следует выбрать UIN рабочей станции, кото-

рое расположено под кнопкой [Добавить рабочие станции] в подразделе параметров Раз-

решённые рабочие станции (см. рисунок 4.94). 

 

4.7.4.2.13 Удаление рабочей станции из списка разрешённых рабочих станций 

 

Для удаления рабочей станции из списка разрешённых рабочих станций следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Правила доступа для пользо-

вателя “<UPN выбранного пользователя>” (см. рисунок 4.94); 
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3) найти UIN рабочей станции, которую требуется удалить из списка разрешённых 

рабочих станций; 

4)  [Отключить рабочую станцию] найденного UIN рабочей станции, после вы-

полнения данного действия в области отображения информации выводится со-

общение, информирующее о прекращении доступа выбранного пользователя к 

рабочей станции (см. рисунок 4.95). 

 

 

Рисунок 4.95 – Сообщение, информирующее о прекращении доступа к рабочей станции 

пользователю (п. Пользователи главного меню, п. Доступ дополнительного меню) 

 

4.7.4.2.14 Добавление группы рабочих станций в список разрешённых групп рабо-

чих станций 

 

Список разрешённых групп рабочих станций – это список групп рабочих станций, к 

которым разрешён доступ пользователю. Благодаря добавлению группы рабочих станций 

в список устанавливается разрешение пользователю на доступ ко всем рабочим станциям 

добавляемой группы, которые подключены к локальной сети. 

Для добавления группы рабочих станций в список разрешённых групп рабочих 

станций следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Правила доступа для пользо-

вателя “<UPN выбранного пользователя>” (см. рисунок 4.94); 
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3) выбрать группу рабочих станций, которую требуется добавить в список разре-

шённых групп рабочих станций, из раскрывающегося списка (см. подраздел па-

раметров Разрешённые группы рабочих станций); 

4)  [Включить группу рабочих станций], после выполнения данного действия в 

области отображения информации выводится сообщение о разрешении доступа 

к выбранной группе рабочих станций, а под раскрывающимся списком выводит-

ся название выбранной группы и функциональная кнопка [Отключить группу ра-

бочих станций] (см. рисунок 4.96). 

 

 

Рисунок 4.96 – Сообщение, информирующее о разрешении доступа пользователю к вы-

бранной группе пользователей (п. Пользователи главного меню, п. Доступ 

дополнительного меню) 

 

Примечания: 

1. Перед добавлением групп рабочих станций в список разрешённых групп рабо-

чих станций их следует предварительно создать (добавить в список групп рабочих стан-

ций) (см. п. 4.7.4.3). 

2. Для перехода в раздел Группа рабочих станций “<Название выбранной группы 

рабочих станций>” (см. п. 4.7.4.3.4, п. Группы рабочих станций главного меню  

<Название выбранной группы рабочей станции> в таблице отображения объектов управ-

ления) следует выбрать название группы рабочих станций, которое расположено под рас-

крывающимся списком выбора в подразделе параметров Разрешённые группы рабочих 

станций (см. рисунок 4.96). 
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4.7.4.2.15 Удаление группы рабочих станций из списка разрешённых групп рабочих 

станций 

 

Для удаления группы рабочих станций из списка разрешённых групп рабочих стан-

ций следует: 

1) вывести сведения о пользователе (см. п. 4.7.4.2.6); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Правила доступа для пользо-

вателя “<UPN выбранного пользователя>” (см. рисунок 4.97); 

 

 

Рисунок 4.97 – Раздел Правила доступа для пользователя “<UPN выбранного пользова-

теля>”, одна  группа рабочих станций добавлена в список разрешённых групп рабочих 

станций  

(п. Пользователи главного меню, п. Доступ дополнительного меню) 

 

3) найти группу рабочих станций, которую требуется удалить из списка разрешён-

ных групп рабочих станций; 

4)  [Отключить группу рабочих станций] найденной группы рабочих станций, по-

сле выполнения данного действия в области отображения информации выво-

дится сообщение, информирующее о прекращении доступа выбранной группы 

пользователей к рабочей станции (см. рисунок 4.98). 
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Рисунок 4.98 – Сообщение, информирующее о прекращении доступа к выбранной группе 

рабочих станции пользователю (п. Пользователи главного меню, п. Доступ 

дополнительного меню) 

 

Примечание. После удаления группы рабочих станций из списка разрешённых 

групп рабочих станций доступ пользователю ко всем рабочим станциям удалённой группы 

запрещается. 

 

4.7.4.2.16 Блокировка пользователя (профиля пользователя) 

 

Блокировка определённого пользователя (профиля пользователя) предназначена 

для установки запрета на работу за рабочей станцией только данному пользователю. 

Для блокировки пользователя следует: 

1) вывести список пользователей (см. п. 4.7.4.2.1); 

2) в таблице отображения объектов управления найти UPN пользователя, профиль 

которого требуется заблокировать; 

3)  [Заблокировать] найденного профиля пользователя, профиль которого тре-

буется заблокировать, после выполнения данного действия в области отобра-

жения информации выводится сообщение, информирующее о блокировке вы-

бранного профиля пользователя (см. рисунок 4.99). 
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Рисунок 4.99 – Сообщение, информирующее о блокировке выбранного профиля пользова-

теля  

(п. Пользователи главного меню, п. Список дополнительного меню) 

 

Примечание. Для блокировки пользователя (профиля пользователя) можно вос-

пользоваться параметром Блокировка, который расположен в следующих разделах гра-

фической консоли: Добавить пользователя (см. п. 4.7.4.2.3), Добавить пользователя 

(см. п. 4.7.4.2.4), Редактирование пользователя “<UPN выбранного пользователя>” 

(см. п. 4.7.4.2.9). Для установки блокировки следует выбрать данный параметр. 

 

4.7.4.2.17 Разблокировка пользователя (профиля пользователя) 

 

Разблокировка определённого пользователя (профиля пользователя) предназначе-

на для отмены запрета на работу за рабочей станцией для данного пользователя. 

Для разблокировки пользователя (профиля пользователя) следует: 

1) вывести список пользователей (см. п. 4.7.4.2.1); 

2) в таблице отображения объектов управления найти профиль пользователя, ко-

торый требуется разблокировать; 

3)  [Разблокировать] найденного заблокированного профиля пользователя, кото-

рый требуется разблокировать, после выполнения данного действия в области 
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отображения информации выводится сообщение, информирующее о разблоки-

ровке выбранного профиля пользователя (см. рисунок 5.99). 

 

 

Рисунок 4.100 – Сообщение, информирующее о разблокировке выбранного профиля поль-

зователя  

(п. Пользователи главного меню, п. Список дополнительного меню) 

 

Примечание. Для разблокировки профиля пользователя можно воспользоваться 

параметром Блокировка, который расположен в разделе Редактирование пользователя 

“<UPN выбранного пользователя>” (см. п. 4.7.4.2.9). Для отмены блокировки следует 

снять флажок с поля параметра Блокировка. 
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4.7.4.2.18 Удаление пользователя (профиля пользователя) из списка 

 

Для удаления пользователя (профиля пользователя) из списка пользователей сле-

дует: 

1) вывести список пользователей (см. п. 4.7.4.2.1); 

2) в таблице отображения объектов управления найти профиль пользователя, ко-

торого требуется удалить из списка; 

3)  [Удалить] найденного профиля пользователя, которого требуется удалить из 

списка, после выполнения данного действия выводится диалоговое окно Сооб-

щение с веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на 

удаление выбранного элемента (профиля пользователя) из списка; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранного пользователя (см. рисунок 4.101). 

 

 

Рисунок 4.101 – Сообщение, информирующее об удалении выбранного пользователя  

(п. Пользователи главного меню, п. Список дополнительного меню) 

 

4.7.4.3 Пункт Группы рабочих станций 

 

4.7.4.3.1 Вывод списка групп рабочих станций 
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Для вывода списка групп рабочих станций следует выбрать пункт Группы рабочих 

станций в главном меню графической консоли СБ (см. рисунок 4.6), после выполнения 

данного действия в области отображения информации выводится раздел Список групп 

рабочих станций (см. рисунок 4.102). 

 

 

Рисунок 4.102 – Раздел Список групп рабочих станций (вид 1, п. Группы рабочих стан-

ций  

главного меню, п. Список групп дополнительного меню) 

 

Примечание. Пункт Список групп дополнительного меню выбирается автоматически 

после выбора пункта Группы рабочих станций главного меню. Если после выбора пункта 

Группы рабочих станций главного меню был выбран пункт Добавить группу рабочих 

станций дополнительного меню, то для повторного вывода списка групп рабочих станций 

следует выбрать пункт Список групп дополнительного меню. 

 

4.7.4.3.2 Сортировка групп рабочих станций и сведений о них 

 

Сортировка групп рабочих станций и сведений о них выполняется в соответствии с 

методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Название; 

‒ Блокировка. 

 

4.7.4.3.3 Добавление новой группы рабочих станций в список 
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Для добавления новой группы рабочих станций в список групп рабочих станций 

следует: 

1)  Добавить группу рабочих станций дополнительного меню, после выполне-

ния данного действия в области отображения информации выводится раздел 

Добавить группу рабочих станций (см. рисунок 4.103); 

 

 

Рисунок 4.103 – Раздел Добавить группу рабочих станций (п. Группы рабочих станций 

главного меню, п. Добавить группу рабочих станций дополнительного меню) 

 

2) ввести название группы рабочих станций в поле Название; 

3) выбрать параметр Блокировка при необходимости; 

4)  [Создать], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Список групп рабочих станций и вы-

водится сообщение, информирующее о добавлении группы рабочих станций 

(см. рисунок 4.104). 
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Рисунок 4.104 – Сообщение, информирующее о добавлении группы рабочих станций,  

(п. Группы рабочих станций, п. Список групп дополнительного меню) 

 

4.7.4.3.4 Вывод списка рабочих станций группы рабочих станций 

 

Для вывода списка рабочих станций, входящих в определённую группу рабочих 

станций, следует в таблице отображения объектов управления выбрать название группы 

рабочих станций, для которой требуется вывести список. После выполнения данного дей-

ствия в области отображения информации выводится раздел Группа рабочих станций 

“<Название выбранной группы рабочих станций>” (см. рисунок 4.105). 
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Рисунок 4.105 – Раздел Группа рабочих станций “<Название выбранной группы рабочих  

станций>” (п. Группы рабочих станций главного меню, подпункт <Название выбранной 

группы рабочих станций> главного меню, п. Список рабочих станций дополнительного 

меню) 

 

Примечания: 

1. Для вывода списка рабочих станций, входящих в определённую группу рабочих 

станций, можно воспользоваться функциональной кнопкой [Просмотреть], которая распо-

ложена в таблице отображения объектов и соответствует группе рабочих станций, для 

которой требуется вывести список. 

2. Пункт Список рабочих станций дополнительного меню выбирается автоматиче-

ски после выбора названия группы рабочих станций в таблице отображения объектов 

управления. Если после выбора названия группы рабочих станций был выбран какой-либо 

другой пункт дополнительного меню (Добавить рабочие станции, Редактировать, 

Настройки, Доступ), то для повторного вывода списка рабочих станций, входящих в 

определённую группу рабочих станций, следует выбрать пункт Список рабочих станций 

дополнительного меню. 

3. Для вывода сведений об интересующей рабочей станции и открытия раздела 

Рабочая станция “<UIN выбранной рабочей станции>” следует выбрать требуемый UIN 

рабочей станции в таблице отображения объектов управления (см. рисунок 4.105). 
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4.7.4.3.5 Сортировка рабочих станций и сведений о них 

 

Сортировка рабочих станций и сведений о них в выбранной группе рабочих станций 

выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ UIN; 

‒ Блокировка; 

‒ Дата последнего входа. 

 

4.7.4.3.6 Изменение свойств и настроек группы рабочих станций 

 

Для изменения свойств и настроек группы рабочих станций следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактирование группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.106); 

 

 

Рисунок 4.106 – Раздел Редактирование группы рабочих станций “<Название выбранной 

группы рабочих станций>” (п. Группы рабочих станций, подпункт <Название выбранной 

группы рабочих станций> главного меню, п. Редактировать дополнительного меню) 

 

3) ввести новое название группы в поле Название при необходимости; 

4) выбрать параметр Блокировка при необходимости; 
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5)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выводится сообщение об изменении настроек выбранной группы ра-

бочих станций (см. рисунок 4.107). 

 

 

Рисунок 4.107 – Сообщение об изменении настроек группы рабочих станций (п. Группы 

рабочих станций, подпункт <Название выбранной группы рабочих станций> главного 

меню,  

п. Список рабочих станций дополнительного меню) 

 

4.7.4.3.7 Добавление новой рабочей станции в группу рабочих станций 

 

Для добавления новой рабочей станции в группу рабочих станций следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Добавить рабочие станции дополнительного меню, после выполнения дан-

ного действия в области отображения информации выводится раздел Добавле-

ние рабочих  

станций в группу “<Название выбранной группы рабочих станций>” (см.  

рисунок 4.108); 

 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

137 
 

 

Рисунок 4.108 – Раздел Добавление рабочих станций в группу “<Название выбранной 

группы  

рабочих станций>” (п. Группы рабочих станций, подпункт <Название выбранной группы 

рабочих станций> главного меню, п. Добавить рабочие станции дополнительного ме-

ню) 

 

3) найти рабочую станцию в таблице отображения объектов управления, которую 

требуется добавить в выбранную группу рабочих станций; 

4)  [Добавить в группу], которая соответствует рабочей станции, которую требу-

ется добавить в выбранную группу рабочих станций. После выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее о добавлении рабочей станции в группу рабочих станций (см. рисунок 

4.109); 
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Рисунок 4.109 – Сообщение, информирующее о добавлении рабочей станции в группу ра-

бочих станций (п. Группы рабочих станций, подпункт <Название выбранной группы ра-

бочих станций> главного меню, п. Добавить рабочие станции дополнительного меню) 
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Примечания: 

1. Перед добавлением рабочих станций в группу рабочих станций их следует 

предварительно создать (добавить в список рабочих станций) (см. п. 4.7.4.1). 

2. Перейдя в раздел Добавление рабочих станций в группу “<Название выбран-

ной группы  

рабочих станций>” (см. рисунок 4.108), можно последовательно добавлять несколько 

рабочих станций, а не только  одну. 

3. Для перехода в раздел Рабочая станция “<UIN выбранной рабочей станции>” 

(см.  

п. 4.7.4.1.6, п. Рабочие станции главного меню  <UIN выбранной рабочей станции> в 

таблице отображения объектов управления) следует выбрать UIN рабочей станции в таб-

лице отображения объектов управления (см. рисунок 4.94). 

 

4.7.4.3.8 Удаление рабочей станции из группы рабочих станций 

 

Для удаления рабочей станции из группы рабочих станций следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2) в таблице отображения объектов управления найти рабочую станцию, которую 

требуется удалить из группы рабочих станций; 

3)  [Удалить из списка] найденной рабочей станции, которую требуется удалить 

из группы рабочих станций, после выполнения данного действия в области 

отображения информации выводится сообщение, информирующее об удалении 

выбранной рабочей станции из группы рабочих станций (см. рисунок 4.110). 
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Рисунок 4.110 – Сообщение, информирующее об удалении выбранной рабочей станции из 

группы рабочих станций (п. Группы рабочих станций, подпункт <Название выбранной 

группы рабочих станций> главного меню, п. Список рабочих станций дополнительного 

меню) 

 

4.7.4.3.9 Назначение расписания технического обслуживания группе рабочих стан-

ций 

 

Данная операция позволяет назначить расписания технического обслуживания 

всем рабочим станциям, которые были ранее добавлены в группу рабочих станций. 

Для назначения расписания технического обслуживания группе рабочих станций 

следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки группы рабо-

чих станций “<Название выбранной группы рабочих станций>” (см. рисунок 

4.111); 
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Рисунок 4.111 – Раздел Настройки группы рабочих станций “<Название выбранной 

группы рабочих станций>” (п. Группы рабочих станций главного меню, подпункт 

<Название выбранной группы рабочих станций> главного меню, п. Настройки 

дополнительного меню) 

 

3) выбрать расписание технического обслуживания из раскрывающегося списка, 

которое требуется назначить выбранной группе рабочих станций (см. подраздел 

параметров Расписания технического обслуживания); 

4)  [Включить расписание], после выполнения данного действия в области отоб-

ражения информации выводится сообщение о назначении сервисного расписа-

ния выбранной группе рабочих станций, а под раскрывающимся списком выво-

дится название выбранного расписания и функциональная кнопка [Отключить 

расписание] (см. рисунок 4.112). 
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Рисунок 4.112 – Сообщение о назначении сервисного расписания выбранной группе рабо-

чих станций (п. Группы рабочих станций главного меню, подпункт <Название выбранной 

группы рабочих станций> главного меню, п. Настройки дополнительного меню) 

 

Примечания: 

1. Перед назначением расписаний обслуживания группе рабочей станции их сле-

дует предварительно создать (см. п. 4.7.4.7). 

2. Группе рабочих станций можно назначать несколько сервисных расписаний об-

служивания. 

3. Для перехода в раздел Расписание “<Название выбранного расписания обслу-

живания>” (см. п.) (п. Расписания обслуживания главного меню  <Название выбранно-

го расписания обслуживания> в таблице отображения объектов управления) следует вы-

брать название назначенного расписания обслуживания, которое расположено под рас-

крывающимся списком выбора расписаний (см. рисунок 4.112). 

 

4.7.4.3.10 Отмена расписания технического обслуживания, назначенного группе 

рабочих станций 

 

Для отмены расписания технического обслуживания, назначенного ранее группе 

рабочих станций, следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки группы рабо-
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чих станций “<Название выбранной группы рабочих станций>” (см. рисунок 

4.113); 

 

 

Рисунок 4.113 – Группе рабочих станций назначено одно расписание обслуживания  

(п. Группы рабочих станций главного меню, подпункт <Название выбранной группы ра-

бочих станций> главного меню, п. Настройки дополнительного меню) 

 

3) найти название расписания технического обслуживания, которое требуется от-

менить; 

4)  [Отключить расписание] найденного расписания, после выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее об отмене выбранного расписания обслуживания (см. рисунок 4.114). 

 

 

Рисунок 4.114 – Сообщение, информирующее об отмене выбранного расписания обслужи-

вания для выбранной группы рабочих станций (п. Группы рабочих станций главного 
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меню, подпункт <Название выбранной группы рабочих станций> главного меню, п. 

Настройки дополнительного меню) 
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4.7.4.3.11 Добавление пользователя в список разрешённых пользователей 

 

Список разрешённых пользователей для группы рабочих станций – это список UPN 

пользователей, которым разрешён доступ ко всем рабочим станциям, входящим в группу 

рабочих станций. 

Для добавления пользователя в список разрешённых пользователей следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.115); 

 

 

Рисунок 4.115 – Раздел Настройки доступа группы рабочих станций “<Название вы-

бранной группы рабочих станций>” (п. Группы рабочих станций главного меню, под-

пункт <Название выбранной группы рабочих станций> главного меню, п. Доступ 

дополнительного меню) 

 

3)  [Добавить пользователей] в подраздел параметров Разрешённые пользова-

тели, после выполнения данного действия в области отображения информации 

выводится раздел Добавление разрешённых пользователей для группы рабо-

чих станций “<Название выбранной группы рабочих станций>” (см. рисунок 

4.116); 
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Рисунок 4.116 – Раздел Добавление разрешённых пользователей для группы рабочих 

станций “<Название выбранной группы рабочих станций>” 

 

4) найти профиль пользователя в таблице отображения объектов управления, ко-

торого требуется добавить в список разрешённых пользователей; 

5)  [Добавить в список] соответствующую профилю пользователя, которого тре-

буется добавить в список разрешённых пользователей. После выполнения дан-

ного действия в области отображения информации выводится сообщение, ин-

формирующее о разрешении доступа пользователю к выбранной группе рабочих 

станций (см. рисунок 4.117); 

 

 

Рисунок 4.117 – Сообщение, информирующее о разрешении доступа пользователю к  

выбранной группе рабочих станций 
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6)  Назад дополнительного меню, после выполнения данного действия в области 

отображения информации выводится раздел Настройки доступа группы рабо-

чих станций “<Название выбранной группы рабочих станций>”, а в подразде-

ле параметров Разрешённые пользователи, под кнопкой [Добавить пользовате-

лей], выводится UPN пользователя, которому только что был разрешён доступ к 

выбранной группе рабочих станций (см. рисунок 4.118). 

 

 

Рисунок 4.118 – Раздел Настройки доступа группы рабочих станций “<Название вы-

бранной группы рабочих станций>”, одному пользователю разрешён доступ ко всем ра-

бочим станциям группы (п. Рабочие станции главного меню, п. Доступ дополнительного 

меню) 

 

Примечания: 

1. Перед добавлением пользователей в список разрешённых пользователей их 

следует предварительно создать (добавить в список пользователей) (см. п. 4.7.4.2). 

2. Перейдя в раздел Добавление разрешённых пользователей для группы рабо-

чих станций “<Название выбранной группы рабочих станций>” (см. рисунок 4.116), 

можно последовательно разрешать доступ к выбранной группе рабочих станций несколь-

ким пользователям, а не только одному пользователю. 

3. Для перехода в раздел Пользователь “<UPN выбранного пользователя>” (см.  

п. 4.7.4.2.6, п. Пользователи главного меню  <UPN выбранного пользователя> в таб-

лице отображения объектов управления) следует выбрать UPN пользователя, которое 

расположено под кнопкой [Добавить пользователей] в подразделе параметров Разрешён-

ные пользователи (см. рисунок 4.118). 
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4.7.4.3.12 Удаление пользователя из списка разрешённых пользователей 

 

Для удаления пользователя из списка разрешённых пользователей следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.118); 

3) найти UPN пользователя, которого требуется удалить из списка разрешённых 

пользователей; 

4)  [Отключить пользователя] найденного UPN пользователя, после выполнения 

данного действия в области отображения информации выводится сообщение, 

информирующее о прекращении доступа выбранного пользователя к группе ра-

бочих станций (см.  

рисунок 4.119). 

 

 

Рисунок 4.119 – Сообщение, информирующее о прекращении доступа выбранного пользо-

вателя к группе рабочих станций 

 

4.7.4.3.13 Добавление группы пользователей в список разрешённых групп пользо-

вателей 

 

Список разрешённых групп пользователей для группы рабочих станций – это список 

групп пользователей, которым разрешён доступ ко всем рабочим станциям, входящим в 
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группу рабочих станций. Благодаря добавлению группы пользователей в список разре-

шённых групп пользователей устанавливается разрешение на доступ ко всем рабочим 

станциям выбранной группы рабочих станций, которые подключены к локальной сети, 

сразу всем пользователям добавляемой группы пользователей. 

Для добавления группы пользователей в список разрешённых групп пользователей 

следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.115); 

3) выбрать группу пользователей, которую требуется добавить в список разрешён-

ных групп пользователей, из раскрывающегося списка (см. подраздел парамет-

ров Разрешённые группы пользователей); 

4)  [Включить группу пользователей], после выполнения данного действия в об-

ласти отображения информации выводится сообщение о разрешении доступа 

выбранной группе пользователей к группе рабочих станций, а под раскрываю-

щимся списком выводится название выбранной группы пользователей и функ-

циональная кнопка [Отключить группу пользователей] (см. рисунок 4.120). 

 

 

Рисунок 4.120 – Сообщение, информирующее о разрешении доступа пользователям вы-

бранной группы пользователей к группе рабочих станций 

 

Примечания: 
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1. Перед добавлением групп пользователей в список разрешённых групп пользова-

телей их следует предварительно создать (добавить в список групп пользователей) (см. 

п. 4.7.4.4). 

2. Для перехода в раздел Группа пользователей “<Название выбранной группы 

пользователей>” (см. п., п. Группы пользователей главного меню  <Название вы-

бранной группы пользователей> в таблице отображения объектов управления) следует 

выбрать название группы пользователей, которое расположено под раскрывающимся 

списком выбора в подразделе параметров Разрешённые группы пользователей (см. ри-

сунок 4.120). 

4.7.4.3.14 Удаление группы пользователей из списка разрешённых групп пользова-

телей 

 

Для удаления группы пользователей из списка разрешённых групп пользователей 

следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.121); 

 

 

Рисунок 4.121 – Раздел Настройки доступа группы рабочих станций “<Название вы-

бранной группы рабочих станций>”, одной группе пользователей разрешён доступ к вы-

бранной группе рабочих станций 
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3) найти группу пользователей, которую требуется удалить из списка разрешённых 

групп пользователей; 

4)  [Отключить группу пользователей] найденной группы пользователей, после 

выполнения данного действия в области отображения информации выводится 

сообщение, информирующее о прекращении доступа выбранной группы пользо-

вателей к группе рабочих станций (см. рисунок 4.122). 

 

 

Рисунок 4.122 – Сообщение, информирующее о прекращении доступа выбранной группы 

пользователей к группе рабочих станций 

 

4.7.4.3.15 Добавление локального списка пользователей в перечень локальных 

списков пользователей 

 

Перечень локальных списков пользователей для группы рабочих станций – это пе-

речень локальных списков пользователей, которым разрешён доступ ко всем рабочим 

станциям, входящим в группу рабочих станций. Благодаря добавлению локального списка 

пользователей в перечень локальных списков пользователей устанавливается разреше-

ние на доступ ко всем рабочим станциям, входящим в группу рабочих станций, сразу 

всем пользователям добавляемого локального списка. Пользователи, входящие в локаль-

ные списки, могут авторизоваться на всех рабочих станциях, входящих в группу рабочих 

станций, и которые не подключены к локальной сети. 

Для добавления локального списка пользователей в перечень локальных списков 

пользователей следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 
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2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.115); 

3) выбрать локальный список пользователей, который требуется добавить в пере-

чень локальных списков пользователей, из раскрывающегося списка (см. под-

раздел параметров Локальные списки); 

4)  [Включить локальный список], после выполнения данного действия в области 

отображения информации выводится сообщение о разрешении доступа пользо-

вателям выбранного списка пользователей к группе рабочих станций, а под рас-

крывающимся списком выводится название выбранного локального списка и 

функциональная кнопка  

[Отключить локальный список] (см. рисунок 4.123). 

 

 

Рисунок 4.123 – Сообщение, информирующее о разрешении доступа пользователям из 

выбранного локального списка пользователей к группе рабочих станций 

 

Примечания: 

1. Перед добавлением локальных списков пользователей в перечень локальных 

списков пользователей их следует предварительно создать (добавить в перечень локаль-

ных списков) (см. п. 4.7.4.5). 

2. Пользователь, который входит в локальный список пользователей, который, в 

свою очередь, был добавлен в перечень локальных списков пользователей (подраздел 

параметров Локальные списки), сможет всегда пройти процедуру авторизации на рабочих 
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станциях, входящих в группу рабочих станций, которые не были подключены к локальной 

сети. 

3. Только при выполнении синхронизации настроек модулей безопасности KSS с 

сервером безопасности, а также при условии, что модуль доверенной загрузки Крафтвэй 

корпорэйшн ПЛС включён (см. п. 4.7.4.1.14), в оболочке безопасности KSS создаются 

профили пользователей, UPN которых были добавлены в локальные списки пользовате-

лей, которые, в свою очередь, были внесены в перечень локальных списков (подраздел 

параметров Локальные списки). 

4. Если рабочая станция подключена к локальной сети, тогда пользователь сможет 

получить доступ к ней только в двух случаях: а) если он был ранее добавлен в список 

разрешённых пользователей (подраздел Разрешённые пользователи), б) если он входит 

в группу пользователей, которая была ранее добавлена в список разрешённых групп 

пользователей (подраздел Разрешённые группы пользователей). 

5. Для перехода в раздел Локальный список “<Название выбранного локального 

списка>” (см. п.) (п. Локальные списки главного меню  <Название выбранного локаль-

ного списка> в таблице отображения объектов управления) следует выбрать название ло-

кального списка пользователей, которое расположено под раскрывающимся списком вы-

бора в подразделе параметров  

Локальные списки (см. рисунок 4.123). 

 

4.7.4.3.16 Удаление локального списка пользователей из перечня локальных спис-

ков пользователей 

 

Для удаления локального списка пользователей из перечня локальных списков 

пользователей следует: 

1) вывести список рабочих станций группы рабочих станций (см. п. 4.7.4.3.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа группы 

рабочих станций “<Название выбранной группы рабочих станций>” (см. рису-

нок 4.124); 
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Рисунок 4.124 – Раздел Настройки доступа группы рабочих станций “<Название вы-

бранной группы рабочих станций>”,  пользователям одного локального списка разрешён 

доступ к выбранной группе рабочих станций 

 

3) найти локальный список пользователей, который требуется удалить из перечня 

локальных списков; 

4)  [Отключить локальный список] найденного локального списка пользователей, 

после выполнения данного действия в области отображения информации выво-

дится сообщение, информирующее о прекращении доступа пользователей вы-

бранного локального списка к группе рабочих станций (см. рисунок 4.125). 

 

 

Рисунок 4.125 – Сообщение, информирующее о прекращении доступа пользователям вы-

бранного локального списка к группе рабочих станций 

 

4.7.4.3.17 Блокировка группы рабочих станций 
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Блокировка предназначена для установки запрета на работу за всеми рабочими 

станциями, входящими в группу рабочих станций, и которые подключены к локальной се-

ти. 

Для блокировки группы рабочих станций следует: 

1) вывести список групп рабочих станций (см. п. 4.7.4.3.1); 

2) в таблице отображения объектов управления найти группу рабочих станций, ко-

торую требуется заблокировать; 

3)  [Заблокировать] найденной группы рабочих станций, которую требуется за-

блокировать, после выполнения данного действия в области отображения ин-

формации выводится сообщение, информирующее о блокировке выбранной 

группы рабочих станций (см. рисунок 4.126). 

 

 

Рисунок 4.126 – Сообщение, информирующее о блокировке выбранной группы рабочих 

станций  

(п. Группы рабочих станций главного меню, п. Список групп дополнительного меню) 

 

Примечание. Для блокировки группы рабочих станций можно воспользоваться па-

раметром Блокировка, который расположен в следующих разделах графической консоли: 

Добавить группу рабочих станций (см. п. 4.7.4.3.3), Редактирование группы рабочих 

станций <Название выбранной группы рабочих станций> (см. п. 4.7.4.3.6). Для уста-

новки блокировки следует выбрать данный параметр. 

 

4.7.4.3.18 Разблокировка группы рабочих станций 
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Разблокировка предназначена для отмены запрета на работу за всеми рабочими 

станциями, входящими в группу рабочих станций, которые подключены к локальной сети. 

Для разблокировки группы рабочих станций следует: 

1) вывести список групп рабочих станций (см. п. 4.7.4.3.1); 

2) в таблице отображения объектов управления найти группу рабочих станций, ко-

торую требуется разблокировать; 

3)  [Разблокировать] найденной группы рабочих станций, которую требуется 

разблокировать, после выполнения данного действия в области отображения 

информации выводится сообщение, информирующее о разблокировке выбран-

ной группы рабочих станций (см. рисунок 4.127). 

 

 

Рисунок 4.127 – Сообщение, информирующее о разблокировке выбранной группы рабочих 

станций (п. Группы рабочих станций главного меню, п. Список групп дополнительного 

меню) 

 

Примечание. Для разблокировки группы рабочих станций можно воспользоваться 

параметром Блокировка, который расположен в разделе Редактирование группы рабо-

чих станций <Название выбранной группы рабочих станций> (см. п. 4.7.4.3.6). Для от-

мены блокировки следует снять флажок с поля параметра Блокировка. 

 

4.7.4.3.19 Удаление группы рабочих станций из списка 

 

Для удаления группы рабочих станций из списка групп рабочих станций следует: 

1) вывести список групп рабочих станций (см. п. 4.7.4.3.1); 
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2) в таблице отображения объектов управления найти группу рабочих станций, ко-

торую требуется удалить из списка; 

3)  [Удалить] найденной группы рабочих станций, которую требуется удалить из 

списка, после выполнения данного действия выводится диалоговое окно Сооб-

щение с  

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента  (группы рабочих станций) из списка; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранной группы рабочих станций (см. рисунок 4.128). 

 

 

Рисунок 4.128 – Сообщение, информирующее об удалении выбранной группы рабочих 

станций  

(п. Группы рабочих станций главного меню, п. Список групп дополнительного меню) 

 

Примечание. Перед удалением группы рабочих станций следует удалить все рабо-

чие станции, входящие в неё. Если не удалить все рабочие станции группы, которая под-

лежит удалению, то после попытки удалить данную группу в области отображения ин-

формации будет выведено сообщение об ошибке удаления группы (см. рисунок 4.129). 
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Рисунок 4.129 – Сообщение, информирующее об ошибке удаления выбранной группы ра-

бочих станций по причине наличия рабочих станций в данной группе 

 

4.7.4.4 Пункт Группы пользователей 

 

4.7.4.4.1 Вывод списка групп пользователей 

 

Для вывода списка групп пользователей следует выбрать пункт Группы пользова-

телей в главном меню графической консоли СБ (см. рисунок 4.6), после выполнения 

данного действия в области отображения информации выводится раздел Список групп 

пользователей (см.  

рисунок 4.130). 

 

 

Рисунок 4.130 – Раздел Список групп пользователей (п. Группы пользователей  

главного меню, п. Список групп дополнительного меню) 
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Примечание. Пункт Список групп дополнительного меню выбирается автоматически 

после выбора пункта Группы пользователей главного меню. Если после выбора пункта 

Группы  

пользователей главного меню был выбран пункт Добавить группу пользователей 

дополнительного меню, то для повторного вывода списка групп пользователей следует 

выбрать пункт Список групп дополнительного меню. 

 

4.7.4.4.2 Сортировка групп пользователей и сведений о них 

 

Сортировка групп пользователей и сведений о них выполняется в соответствии с 

методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Название; 

‒ Блокировка. 

 

4.7.4.4.3 Добавление новой группы пользователей в список 

 

Для добавления новой группы пользователей в список групп пользователей следу-

ет: 

1)  Добавить группу пользователей дополнительного меню, после выполнения 

данного действия в области отображения информации выводится раздел Доба-

вить группу пользователей (см. рисунок 4.131); 
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Рисунок 4.131 – Раздел Добавить группу пользователей (п. Группы пользователей  

главного меню, п. Добавить группу пользователей дополнительного меню) 

 

2) ввести название группы пользователей в поле Название; 

3) выбрать параметр Блокировка при необходимости; 

4)  [Создать], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Группа пользователей “<Название 

созданной группы пользователей>” и выводится сообщение, информирующее о 

добавлении группы пользователей (см. рисунок 4.132). 

 

 

Рисунок 4.132 – Сообщение, информирующее о добавлении группы пользователей  

(п. Группы пользователей, п. Список пользователей дополнительного меню) 

 

Примечание. После добавления новой группы пользователей администратор может 

сразу перейти к выполнению следующих операций: изменению свойств и настроек группы 
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пользователей, добавлению новых пользователей в группу пользователей, назначению 

расписания работы пользователям, добавлению рабочих станции в список разрешённых 

рабочих станций, добавлению групп рабочих станций в список разрешённых групп рабо-

чих станций. 

 

4.7.4.4.4 Вывод списка пользователей группы пользователей 

 

Для вывода списка пользователей, входящих в определённую группу пользовате-

лей, следует в таблице отображения объектов управления выбрать название группы 

пользователей, для которой требуется вывести список. После выполнения данного дей-

ствия в области отображения информации выводится раздел Группа пользователей 

“<Название выбранной группы пользователей>” (см. рисунок 4.133). 

 

 

Рисунок 4.133 – Раздел Группа пользователей “<Название выбранной группы пользова-

телей>”  

(п. Группы пользователей главного меню, подпункт <Название выбранной группы поль-

зователей> главного меню, п. Список пользователей дополнительного меню) 

 

Примечания: 

1. Для вывода списка пользователей, входящих в определённую группу пользова-

телей, можно воспользоваться функциональной кнопкой [Просмотреть], которая распо-

ложена в таблице отображения объектов управления и соответствует группе пользовате-

лей, для которой требуется вывести список. 
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2. Пункт Список пользователей дополнительного меню выбирается автоматически 

после выбора названия группы пользователей в таблице отображения объектов управле-

ния. Если после выбора названия группы пользователей был выбран какой-либо другой 

пункт дополнительного меню (Добавить пользователей, Редактировать, Настройки, 

Доступ), то для повторного вывода списка пользователей, входящих в определённую 

группу пользователей, следует выбрать пункт Список пользователей дополнительного 

меню. 

3. Для вывода сведений об интересующем пользователе и открытия раздела Поль-

зователь “<UPN выбранного пользователя>” следует выбрать требуемый UPN пользова-

теля в таблице отображения объектов управления (см. рисунок 4.133). 

 

4.7.4.4.5 Сортировка профилей пользователей и сведений о них 

 

Сортировка профилей пользователей и сведений о них в выбранной группе пользо-

вателей выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ UPN; 

‒ Имя; 

‒ Фамилия; 

‒ Блокировка; 

‒ Роль. 

 

4.7.4.4.6 Изменение свойств и настроек группы пользователей 

 

Для изменения свойств и настроек группы пользователей следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактирование группы 

пользователей “<Название выбранной группы пользователей>” (см. рисунок 

4.134); 
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Рисунок 4.134 – Раздел Редактирование группы пользователей “<Название выбранной 

группы пользователей>” (п. Группы пользователей, подпункт <Название выбранной 

группы пользователей> главного меню, п. Редактировать дополнительного меню) 

 

3) ввести новое название группы в поле Название при необходимости; 

4) выбрать параметр Блокировка при необходимости; 

5)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выводится сообщение об изменении настроек выбранной группы 

пользователей (см. рисунок 4.135). 

 

 

Рисунок 4.135 – Сообщение об изменении настроек группы пользователей (п. Группы 

пользователей, подпункт <Название выбранной группы пользователей > главного 

меню,  

п. Список пользователей дополнительного меню) 
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4.7.4.4.7 Добавление нового пользователя в группу пользователей 

 

Для добавления нового пользователя (профиля пользователя) в группу пользовате-

лей следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Добавить пользователей дополнительного меню, после выполнения данно-

го действия в области отображения информации выводится раздел Добавление 

пользователей в группу “<Название выбранной группы пользователей>” (см. 

рисунок 4.136); 

 

 

Рисунок 4.136 – Раздел Добавление пользователей в группу “<Название выбранной 

группы  

пользователей>” (п. Группы пользователей, подпункт <Название выбранной группы  

пользователей> главного меню, п. Добавить пользователей дополнительного меню) 

 

3) найти пользователя (профиль пользователя) в таблице отображения объектов 

управления, которого требуется добавить в выбранную группу пользователей; 

4)  [Добавить в список], которая соответствует пользователю (профилю пользо-

вателя), которого требуется добавить в выбранную группу пользователей. После 

выполнения данного действия в области отображения информации выводится 

сообщение, информирующее о добавлении пользователя в группу пользовате-

лей (см. рисунок 4.137); 
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Рисунок 4.137 – Сообщение, информирующее о добавлении пользователя в группу поль-

зователей (п. Группы пользователей, подпункт <Название выбранной группы пользова-

телей> главного меню, п. Добавить пользователей дополнительного меню) 

 

Примечания: 

1. Перед добавлением пользователей в группу пользователей их следует предва-

рительно создать (добавить в список пользователей) (см. п. 4.7.4.2). 

2. Перейдя в раздел Добавление пользователей в группу “<Название выбранной 

группы пользователей> (см. рисунок 4.136), можно последовательно добавлять несколь-

ко пользователей в группу, а не только одного. 

3. Для перехода в раздел Пользователь “<UPN выбранного пользователя>” (см.  

п. 4.7.4.2.6, п. Пользователи главного меню  <UPN выбранного пользователя> в таб-

лице отображения объектов управления) следует выбрать UPN пользователя в таблице 

отображения объектов управления (см. рисунок 4.137). 

 

4.7.4.4.8 Удаление пользователя из группы пользователей 

 

Для удаления пользователя (профиля пользователя) из группы пользователей сле-

дует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2) в таблице отображения объектов управления найти пользователя (профиль 

пользователя), которого требуется удалить из группы пользователей; 

3)  [Удалить из списка] найденного пользователя (профиля пользователя), кото-

рого требуется удалить из группы пользователей, после выполнения данного 
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действия в области отображения информации выводится сообщение, информи-

рующее об удалении выбранного пользователя из группы пользователей (см. 

рисунок 4.138). 

 

 

Рисунок 4.138 – Сообщение, информирующее об удалении выбранного пользователя из 

группы пользователей (п. Группы пользователей, подпункт <Название выбранной груп-

пы пользователей> главного меню, п. Список пользователей дополнительного меню) 

 

4.7.4.4.9 Назначение расписания работы пользователям группы пользователей 

 

Данная операция позволяет назначить расписания работы всем пользователям, ко-

торые были ранее добавлены в группу пользователей. 

Для назначения расписания работы пользователям группы пользователей следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки группы поль-

зователей  

“<Название выбранной группы пользователей>” (см. рисунок 4.139); 
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Рисунок 4.139 – Раздел Настройки группы пользователей “<Название выбранной группы  

пользователей>” (п. Группы пользователей главного меню, подпункт <Название вы-

бранной  

группы пользователей> главного меню, п. Настройки дополнительного меню) 

 

3) выбрать расписание работы из раскрывающегося списка, которое требуется 

назначить пользователям выбранной группы пользователей (см. подраздел па-

раметров Расписания работы); 

4)  [Включить расписание], после выполнения данного действия в области отоб-

ражения информации выводится сообщение о назначении расписания работы 

выбранной группе пользователей, а под раскрывающимся списком выводится 

название выбранного расписания и функциональная кнопка [Отключить распи-

сание] (см. рисунок 4.140). 
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Рисунок 4.140 – Сообщение о назначении расписания работы выбранной группе пользова-

телей (п. Группы пользователей главного меню, подпункт <Название выбранной группы 

пользователей> главного меню, п. Настройки дополнительного меню) 

 

Примечания: 

1. Перед назначением расписаний работы пользователям группы пользователей их 

следует предварительно создать (см. п. 4.7.4.6). 

2. Пользователям группы можно назначать несколько расписаний работы. 

3. ВНИМАНИЕ: ПОЛЬЗОВАТЕЛИ ГРУППЫ, КОТОРЫМ НЕ БЫЛО НАЗНАЧЕНО 

РАСПИСАНИЕ РАБОТЫ, НЕ СМОГУТ АВТОРИЗОВАТЬСЯ НА РАБОЧЕЙ СТАНЦИИИ, КОТОРАЯ 

ПОДКЛЮЧЕНА К ЛОКАЛЬНОЙ СЕТИ. 

4. Для перехода в раздел Расписание “<Название выбранного расписания рабо-

ты>” (см. п.) (п. Расписания работы главного меню  <Название выбранного расписа-

ния работы> в таблице отображения объектов управления) следует выбрать название 

назначенного расписания работы, которое расположено под раскрывающимся списком 

выбора расписаний (см. рисунок 4.140). 

 

4.7.4.4.10 Отмена расписания работы, назначенного пользователям группы пользо-

вателей 

 

Для отмены расписания работы, назначенного ранее пользователям группы пользо-

вателей, следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 
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2)  Настройки дополнительного меню, после выполнения данного действия в 

области отображения информации выводится раздел Настройки группы поль-

зователей  

“<Название выбранной группы пользователей>” (см. рисунок 4.141); 

 

Рисунок 4.141 – Пользователям группы назначено одно расписание работы (п. Группы 

пользователей главного меню, подпункт <Название выбранной группы пользователей> 

главного меню, п. Настройки дополнительного меню) 

 

3) найти название расписания работы в списке, которое требуется отменить; 

4)  [Отключить расписание] найденного расписания, после выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее об отмене выбранного расписания работы (см. рисунок 4.142). 

 

 

Рисунок 4.142 – Сообщение, информирующее об отмене выбранного расписания работы 

для пользователей группы (п. Группы пользователей главного меню, подпункт <Назва-
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ние выбранной группы пользователей> главного меню, п. Настройки дополнительного 

меню) 
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4.7.4.4.11 Добавление рабочей станции в список разрешённых рабочих станций 

 

Список разрешённых рабочих станций для группы пользователей – это список UIN 

рабочих станций, к которым всем пользователям группы разрешён доступ и за которыми 

им разрешено работать.  

Для добавления рабочей станции в список разрешённых рабочих станций следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа для груп-

пы пользователей “<Название выбранной группы пользователей>” (см. рису-

нок 4.143); 

 

 

Рисунок 4.143 – Раздел Настройки доступа для группы пользователей “<Название вы-

бранной группы пользователей>” (п. Группы пользователей главного меню, подпункт 

<Название  

выбранной группы пользователей> главного меню, п. Доступ дополнительного меню) 

 

3)  [Добавить рабочие станции] в подразделе параметров Разрешённые рабочие  

станции, после выполнения данного действия в области отображения инфор-

мации выводится раздел Добавление разрешённых рабочих станций для груп-

пы пользователей “<Название выбранной группы пользователей>” (см. рису-

нок 4.144); 
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Рисунок 4.144 – Раздел Добавление разрешённых рабочих станций для группы пользо-

вателей “<Название выбранной группы пользователей>” (п. Группы пользователей 

главного меню, подпункт <Название выбранной группы пользователей>) 

 

4) найти рабочую станцию в таблице отображения объектов управления, к которой 

требуется разрешить доступ пользователям группы; 

5)  [Добавить в список], которая соответствует рабочей станции, к которой тре-

буется разрешить доступ пользователям группы. После выполнения данного 

действия в области отображения информации выводится сообщение, информи-

рующее о разрешении доступа к выбранной рабочей станции пользователям 

группы (см.  

рисунок 4.145); 
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Рисунок 4.145 – Сообщение, информирующее о разрешении доступа к выбранной  

рабочей станции пользователям группы (п. Пользователи главного меню) 

 

6)  Назад дополнительного меню, после выполнения данного действия в области 

отображения информации выводится раздел Настройки доступа для группы  

пользователей “<Название выбранной группы пользователей>”, а в подразде-

ле параметров Разрешённые рабочие станции, под кнопкой [Добавить рабочие 

станции], выводится UIN рабочей станции, к которой только что был разрешён 

доступ пользователям группы (см. рисунок 4.146). 
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Рисунок 4.146 – Раздел Настройки доступа для группы пользователей “<Название вы-

бранной группы пользователей>”, пользователям группы разрешён доступ к выбранной 

рабочей станции (п. Группы пользователей главного меню, подпункт <Название выбран-

ной группы пользователей> главного меню, п. Доступ дополнительного меню) 

 

Примечания: 

1. Перед добавлением рабочих станций в список разрешённых рабочих станций их 

следует предварительно создать (добавить в список рабочих станций) (см. п. 4.7.4.1). 

2. Перейдя в раздел Добавление разрешённых рабочих станций для группы 

пользователей “<Название выбранной группы пользователей>” (см. рисунок 4.144), 

можно последовательно разрешать пользователям группы доступ к нескольким рабочим 

станциям, а не только к одной. 

3. Для перехода в раздел Рабочая станция “<UIN выбранной рабочей станции>” 

(см.  

п. 4.7.4.1.6, п. Рабочие станции главного меню  <UIN выбранной рабочей станции> в 

таблице отображения объектов управления) следует выбрать UIN рабочей станции, кото-

рое расположено под кнопкой [Добавить рабочие станции] в подразделе параметров Раз-

решённые рабочие станции (см. рисунок 4.146). 
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4.7.4.4.12 Удаление рабочей станции из списка разрешённых рабочих станций 

 

Для удаления рабочей станции из списка разрешённых рабочих станций следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа для груп-

пы пользователей “<Название выбранной группы пользователей>” (см. рису-

нок 4.146); 

3) найти UIN рабочей станции, которую требуется удалить из списка разрешённых 

рабочих станций; 

4)  [Отключить рабочую станцию] найденного UIN рабочей станции, после вы-

полнения данного действия в области отображения информации выводится со-

общение, информирующее о прекращении доступа пользователям группы к ра-

бочей станции (см.  

рисунок 4.147). 

 

 

Рисунок 4.147 – Сообщение, информирующее о прекращении доступа к рабочей станции 

пользователям группы (п. Группы пользователей главного меню, подпункт <Название 

выбранной  

группы пользователей> главного меню, п. Доступ дополнительного меню) 

 

4.7.4.4.13 Добавление группы рабочих станций в список разрешённых групп рабо-

чих станций 
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Список разрешённых групп рабочих станций для группы пользователей – это список 

групп рабочих станций, к которым разрешён доступ всем пользователям группы. Благо-

даря добавлению группы рабочих станций в список устанавливается разрешение всем 

пользователям группы на доступ ко всем рабочим станциям добавляемой группы, кото-

рые подключены к локальной сети. 

Для добавления группы рабочих станций в список разрешённых групп рабочих 

станций следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа для груп-

пы пользователей “<Название выбранной группы пользователей>” (см. рису-

нок 4.143); 

3) выбрать группу рабочих станций, которую требуется добавить в список разре-

шённых групп рабочих станций, из раскрывающегося списка (см. подраздел па-

раметров Разрешённые группы рабочих станций); 

4)  [Включить группу рабочих станций], после выполнения данного действия в 

области отображения информации выводится сообщение о разрешении доступа 

к выбранной группе рабочих станций пользователям группы, а под раскрываю-

щимся списком выводится название выбранной группы и функциональная кноп-

ка [Отключить группу  

рабочих станций] (см. рисунок 4.148). 

 

 

Рисунок 4.148 – Сообщение, информирующее о разрешении доступа к выбранной группе 

рабочих станций пользователям группы (п. Группы пользователей главного меню, под-
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пункт <Название выбранной группы пользователей> главного меню, п. Доступ 

дополнительного меню) 

 

Примечания: 

1. Перед добавлением групп рабочих станций в список разрешённых групп рабо-

чих станций их следует предварительно создать (добавить в список групп рабочих стан-

ций) (см. п. 4.7.4.3). 

2. Для перехода в раздел Группа рабочих станций “<Название выбранной группы 

рабочих станций>” (см. п. 4.7.4.3.4, п. Группы рабочих станций главного меню  

<Название выбранной группы рабочей станции> в таблице отображения объектов управ-

ления) следует выбрать название группы рабочих станций, которое расположено под рас-

крывающимся списком выбора в подразделе параметров Разрешённые группы рабочих 

станций (см. рисунок 4.148). 

 

4.7.4.4.14 Удаление группы рабочих станций из списка разрешённых групп рабочих 

станций 

 

Для удаления группы рабочих станций из списка разрешённых групп рабочих стан-

ций следует: 

1) вывести список пользователей группы пользователей (см. п. 4.7.4.4.4); 

2)  Доступ дополнительного меню, после выполнения данного действия в обла-

сти отображения информации выводится раздел Настройки доступа для груп-

пы пользователей “<Название выбранной группы пользователей>” (см. рису-

нок 4.149); 
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Рисунок 4.149 – Раздел Настройки доступа для группы пользователей “<Название вы-

бранной группы пользователей>”, одна  группа рабочих станций добавлена в список 

разрешённых групп рабочих станций (п. Группы пользователей главного меню, подпункт 

<Название выбранной группы пользователей> главного меню, п. Доступ 

дополнительного меню) 

 

3) найти группу рабочих станций, которую требуется удалить из списка разрешён-

ных групп рабочих станций; 

4)  [Отключить группу рабочих станций] найденной группы рабочих станций, по-

сле выполнения данного действия в области отображения информации выво-

дится сообщение, информирующее о прекращении доступа к выбранной группе 

рабочих станций пользователям группы (см. рисунок 4.150). 

 

Рисунок 4.150 – Сообщение, информирующее о прекращении доступа к выбранной группе 

рабочих станций пользователям группы (п. Группы пользователей главного меню, под-
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пункт <Название выбранной группы пользователей> главного меню, п. Доступ 

дополнительного меню) 

 

Примечание. После удаления группы рабочих станций из списка разрешённых 

групп рабочих станций доступ ко всем рабочим станциям удалённой группы запрещается 

всем пользователям группы. 

 

4.7.4.4.15 Блокировка группы пользователей 

 

Блокировка предназначена для установки запрета на работу за рабочими станция-

ми, которые подключены к локальной сети, всем пользователям группы. 

Для блокировки группы пользователей следует: 

1) вывести список групп пользователей (см. п. 4.7.4.4.1); 

2) в таблице отображения объектов управления найти группу пользователей, кото-

рую требуется заблокировать; 

3)  [Заблокировать] найденной группы пользователей, которую требуется забло-

кировать, после выполнения данного действия в области отображения инфор-

мации выводится сообщение, информирующее о блокировке выбранной группы 

пользователей (см.  

рисунок 4.151). 

 

 

Рисунок 4.151 – Сообщение, информирующее о блокировке выбранной группы пользова-

телей  

(п. Группы пользователей главного меню, п. Список групп дополнительного меню) 
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Примечание. Для блокировки группы пользователей можно воспользоваться пара-

метром Блокировка, который расположен в следующих разделах графической консоли: 

Добавить группу пользователей (см. п. 4.7.4.4.3), Редактирование группы пользова-

телей <Название выбранной группы пользователей> (см. п. 4.7.4.4.6). Для установки 

блокировки следует выбрать данный параметр. 

 

4.7.4.4.16 Разблокировка группы пользователей 

 

Разблокировка предназначена для отмены запрета на работу за рабочими станция-

ми, которые подключены к локальной сети, всем пользователям группы. 

Для разблокировки группы пользователей следует: 

1) вывести список групп пользователей (см. п. 4.7.4.4.1); 

2) в таблице отображения объектов управления найти группу пользователей, кото-

рую требуется разблокировать; 

3)  [Разблокировать] найденной группы пользователей, которую требуется раз-

блокировать, после выполнения данного действия в области отображения ин-

формации выводится сообщение, информирующее о разблокировке выбранной 

группы пользователей (см. рисунок 4.152). 

 

 

Рисунок 4.152 – Сообщение, информирующее о разблокировке выбранной группы пользо-

вателей (п. Группы пользователей главного меню, п. Список групп дополнительного ме-

ню) 

 

Примечание. Для разблокировки группы пользователей можно воспользоваться па-

раметром Блокировка, который расположен в разделе Редактирование группы пользо-
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вателей  

<Название выбранной группы пользователей> (см. п. 4.7.4.4.6). Для отмены блокировки 

следует снять флажок с поля параметра Блокировка. 

 

4.7.4.4.17 Удаление группы пользователей из списка 

 

Для удаления группы пользователей из списка групп пользователей следует: 

1) вывести список групп пользователей (см. п. 4.7.4.4.1); 

2) в таблице отображения объектов управления найти группу пользователей, кото-

рую требуется удалить из списка; 

3)  [Удалить] найденной группы пользователей, которую требуется удалить из 

списка, после выполнения данного действия выводится диалоговое окно Сооб-

щение с  

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента (группы пользователей) из списка; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранной группы пользователей (см. рисунок 4.153). 

 

 

Рисунок 4.153 – Сообщение, информирующее об удалении выбранной группы пользовате-

лей  

(п. Группы рабочих станций главного меню, п. Список групп дополнительного меню) 

 

4.7.4.5 Пункт Локальные списки 
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4.7.4.5.1 Вывод перечня локальных списков 

 

Для вывода перечня локальных списков следует выбрать пункт Локальные списки в 

главном меню графической консоли СБ (см. рисунок 4.6), после выполнения данного 

действия в области отображения информации выводится раздел Локальные списки (см. 

рисунок 4.154). 

 

 

Рисунок 4.154 – Раздел Локальные списки (п. Локальные списки главного меню,  

п. Список дополнительного меню) 

 

Примечание. Пункт Список дополнительного меню выбирается автоматически 

после выбора пункта Локальные списки главного меню. Если после выбора пункта Ло-

кальные списки главного меню был выбран пункт Добавить локальный список 

дополнительного меню, то для повторного вывода перечня локальных списков следует 

выбрать пункт Список дополнительного меню. 

 

4.7.4.5.2 Сортировка локальных списков и сведений о них 

 

Сортировка локальных списков и сведений о них выполняется в соответствии с ме-

тодами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Название; 

‒ Блокировка. 

 

4.7.4.5.3 Добавление нового локального списка в перечень 
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Для добавления нового локального списка в перечень следует: 

1)  Добавить локальный список дополнительного меню, после выполнения дан-

ного действия в области отображения информации выводится раздел Добавить 

локальный  

список (см. рисунок 4.155); 

 

 

Рисунок 4.155 – Раздел Добавить локальный список (п. Локальные списки главного ме-

ню,  

п. Добавить локальный список дополнительного меню) 

 

2) ввести название локального списка в поле Название; 

3) выбрать параметр Блокировка при необходимости; 

4)  [Создать], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Локальные списки и выводится сооб-

щение, информирующее о добавлении локального списка (см. рисунок 5.152). 

 



                                                                                                                       Kraftway Security Center   

                                                                                                                                                           Версия 1.1 

 

185 
 

 

Рисунок 4.156 – Сообщение, информирующее о добавлении локального списка  

(п. Локальные списки, п. Список дополнительного меню) 

 

4.7.4.5.4 Вывод списка пользователей локального списка 

 

Для вывода списка пользователей, входящих в определённый локальный список, 

следует в таблице отображения объектов управления выбрать название локального спис-

ка, для которой требуется вывести список пользователей. После выполнения данного 

действия в области отображения информации выводится раздел Локальный список 

“<Название выбранного локального списка>” (см. рисунок 4.157). 

 

 

Рисунок 4.157 – Раздел Локальный список “<Название выбранного локального списка>”  

(п. Локальные списки главного меню, подпункт <Название выбранного локального спис-

ка> главного меню, п. Список пользователей дополнительного меню) 
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Примечания: 

1. Для вывода списка пользователей, входящих в определённый локальный спи-

сок, можно воспользоваться функциональной кнопкой [Просмотреть], которая располо-

жена в таблице отображения объектов управления и соответствует локальному списку, 

для которого требуется вывести список пользователей. 

2. Пункт Список пользователей дополнительного меню выбирается автоматически 

после выбора названия локального списка в таблице отображения объектов управления. 

Если после выбора названия локального списка был выбран какой-либо другой пункт до-

полнительного меню (Добавить пользователей, Редактировать), то для повторного 

вывода списка пользователей, входящих в определённый локальный список, следует вы-

брать пункт Список пользователей дополнительного меню. 

3. Для вывода сведений об интересующем пользователе и открытия раздела Поль-

зователь “<UPN выбранного пользователя>” следует выбрать требуемый UPN пользова-

теля в таблице отображения объектов управления (см. рисунок 4.157). 

 

4.7.4.5.5 Сортировка профилей пользователей и сведений о них 

 

Сортировка профилей пользователей и сведений о них в выбранном локальном 

списке выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Универсальное имя (UPN); 

‒ Имя; 

‒ Фамилия; 

‒ Блокировка; 

‒ Роль. 

 

4.7.4.5.6 Изменение свойств и настроек локального списка 

 

Для изменения свойств и настроек группы пользователей следует: 

1) вывести список пользователей локального списка (см. п. 4.7.4.5.4); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактирование ло-
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кального списка “<Название выбранного локального списка>” (см. рисунок 

4.158); 

 

 

Рисунок 4.158 – Раздел Редактирование локального списка “<Название выбранного ло-

кального списка>” (п. Локальные списки, подпункт <Название выбранного локального 

списка> главного меню, п. Редактировать дополнительного меню) 

 

3) ввести новое название локального списка в поле Название при необходимости; 

4) выбрать параметр Блокировка при необходимости; 

5)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выводится сообщение об изменении настроек выбранного локального 

списка (см. рисунок 4.159). 

 

 

Рисунок 4.159 – Сообщение об изменении настроек выбранного локального списка (п. Ло-

кальные списки, подпункт < Новое название выбранного локального списка> главного 
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меню,  

п. Список пользователей дополнительного меню) 
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4.7.4.5.7 Добавление нового пользователя в локальный список 

 

Для добавления нового пользователя (профиля пользователя) в локальный список 

следует: 

1) вывести список пользователей локального списка (см. п. 4.7.4.5.4); 

2)  Добавить пользователей дополнительного меню, после выполнения данно-

го действия в области отображения информации выводится раздел Добавление 

пользователей в список “<Название выбранного локального списка>” (см. ри-

сунок 4.160); 

 

 

Рисунок 4.160 – Раздел Добавление пользователей в список “<Название выбранного ло-

кального списка>” (п. Локальные списки, подпункт <Название выбранного локального 

списка> главного меню, п. Добавить пользователей дополнительного меню) 

 

3) найти пользователя (профиль пользователя) в таблице отображения объектов 

управления, которого требуется добавить в выбранный локальный список; 

4)  [Добавить в список], которая соответствует пользователю (профилю пользо-

вателя), которого требуется добавить в выбранный локальный список. После 

выполнения данного действия в области отображения информации выводится 

сообщение, информирующее о добавлении выбранного пользователя в локаль-

ный список (см. рисунок 4.161); 
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Рисунок 4.161 – Сообщение, информирующее о добавлении пользователя в локальный 

список  

(п. Локальные списки, подпункт <Название выбранного локального списка> главного 

меню,  

п. Добавить пользователей дополнительного меню) 

 

Примечания: 

1. Перед добавлением пользователей в локальный список их следует предвари-

тельно создать (добавить в список пользователей) (см. п. 4.7.4.2). 

2. Перейдя в раздел Добавление пользователей в список “<Название выбранного  

локального списка>” (см. рисунок 4.160), можно последовательно добавлять несколько 

пользователей в локальную группу, а не только одного. 

3. Для перехода в раздел Пользователь “<UPN выбранного пользователя>” (см.  

п. 4.7.4.2.6, п. Пользователи главного меню  <UPN выбранного пользователя> в таб-

лице отображения объектов управления) следует выбрать UPN пользователя в таблице 

отображения объектов управления (см. рисунок 4.157). 

 

4.7.4.5.8 Удаление пользователя из локального списка 

 

Для удаления пользователя (профиля пользователя) из локального списка следует: 

1) вывести список пользователей локального списка (см. п. 4.7.4.5.4); 

2) в таблице отображения объектов управления найти пользователя (профиль 

пользователя), которого требуется удалить из локального списка; 
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3)  [Удалить из списка] найденного пользователя (профиля пользователя), кото-

рого требуется удалить из локального списка, после выполнения данного дей-

ствия в области отображения информации выводится сообщение, информирую-

щее об удалении выбранного пользователя из локального списка (см. рисунок 

4.162). 

 

 

Рисунок 4.162 – Сообщение, информирующее об удалении выбранного пользователя из 

локального списка (п. Локальные списки, подпункт <Название выбранного локального 

списка> главного меню, п. Список пользователей дополнительного меню) 

 

4.7.4.5.9 Блокировка локального списка 

 

Блокировка предназначена для установки запрета на работу за рабочими станция-

ми, которые не подключены к локальной сети, всем пользователям локального списка. 

Для блокировки локального списка следует: 

1) вывести перечень локальных списков (см. п. 4.7.4.5.1); 

2) в таблице отображения объектов управления найти локальный список, который 

требуется заблокировать; 

3)  [Заблокировать] найденного локального списка, который требуется заблоки-

ровать, после выполнения данного действия в области отображения информа-

ции выводится сообщение, информирующее о блокировке выбранного локаль-

ного списка (см.  

рисунок 4.163). 
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Рисунок 4.163 – Сообщение, информирующее о блокировке выбранного локального спис-

ка  

(п. Группы пользователей главного меню, п. Список групп дополнительного меню) 

 

Примечание. Для блокировки группы пользователей можно воспользоваться пара-

метром Блокировка, который расположен в следующих разделах графической консоли: 

Добавить  

локальный список (см. п. 4.7.4.5.3), Редактирование локального списка <Название вы-

бранного  

локального списка> (см. п. 4.7.4.5.6). Для установки блокировки следует выбрать данный 

параметр. 

 

4.7.4.5.10 Разблокировка локального списка 

 

Разблокировка предназначена для отмены запрета на работу за рабочими станция-

ми, которые не подключены к локальной сети, всем пользователям локального списка. 

Для разблокировки локального списка следует: 

1) вывести перечень локальных списков (см. п. 4.7.4.5.1); 

2) в таблице отображения объектов управления найти локальный список, который 

требуется разблокировать; 

3)  [Разблокировать] найденного локального списка, который требуется разбло-

кировать, после выполнения данного действия в области отображения инфор-

мации выводится сообщение, информирующее о разблокировке выбранного ло-

кального списка (см.  

рисунок 4.164). 
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Рисунок 4.164 – Сообщение, информирующее о разблокировке выбранного локального 

списка  

(п. Локальные списки главного меню, п. Список дополнительного меню) 

 

Примечание. Для разблокировки локального списка можно воспользоваться пара-

метром Блокировка, который расположен в разделе Редактирование локального списка 

<Название  

выбранного локального списка> (см. п. 4.7.4.5.6). Для отмены блокировки следует снять 

флажок с поля параметра Блокировка. 

 

4.7.4.5.11 Удаление локального списка из перечня 

 

Для удаления локального списка из перечня локальных списков следует: 

1) вывести перечень локальных списков (см. п. 4.7.4.5.1); 

2) в таблице отображения объектов управления найти локальный список, который 

требуется удалить из перечня; 

3)  [Удалить] найденного локального списка, который требуется удалить из пе-

речня, после выполнения данного действия выводится диалоговое окно Сооб-

щение с  

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента (локального списка) из перечня; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранного локального списка (см. рисунок 4.165). 
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Рисунок 4.165 – Сообщение, информирующее об удалении выбранного локального списка  

(п. Локальные списки главного меню, п. Список дополнительного меню) 

 

4.7.4.6 Пункт Расписания работы 

 

4.7.4.6.1 Вывод списка расписаний работ 

 

Расписание работы для пользователя предназначено для установки определённого 

временного интервала, во время которого пользователю разрешена работа за рабочей 

станцией. Таким образом, после создания и назначения определённого расписания рабо-

ты конкретному пользователю, данный пользователь будет лишён возможности работы за 

персональным компьютером, подключённого к локальной сети, как до начала действия 

назначенного расписания, так и после окончания действия данного расписания. При этом 

пользователю предоставляется возможность работы за персональным компьютером, ко-

торый не подключен к локальной сети, только в том случае, если профиль пользователя 

был ранее добавлен в разблокированный локальный список пользователей, и профиль 

данного пользователя имеет статус «Разблокирован». 

Для вывода списка расписаний работ следует выбрать пункт Расписания работы в 

главном меню графической консоли СБ (см. рисунок 4.6), после выполнения данного 

действия в области отображения информации выводится раздел Список расписаний (см. 

рисунок 4.166). 
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Рисунок 4.166 – Раздел Список расписаний (п. Расписания работы  

главного меню, п. Список расписаний дополнительного меню) 

 

Примечание. Пункт Список расписаний дополнительного меню выбирается 

автоматически после выбора пункта Расписания работы главного меню. Если после 

выбора пункта Расписания работы главного меню был выбран пункт Добавить расписа-

ние дополнительного меню, то для повторного вывода списка расписаний работ следует 

выбрать пункт Список расписаний дополнительного меню. 

 

4.7.4.6.2 Сортировка расписаний работ и сведений о них 

 

Сортировка расписаний работ и сведений о них выполняется в соответствии с ме-

тодами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Название; 

‒ Блокировка. 

 

4.7.4.6.3 Добавление нового расписания работы в список 

 

Для добавления нового расписания работы в список следует: 

1)  Добавить расписание дополнительного меню, после выполнения данного 

действия в области отображения информации выводится раздел Добавить рас-

писание (см.  

рисунок 4.167); 
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Рисунок 4.167 – Раздел Добавить расписание (п. Расписания работы главного меню,  

п. Добавить расписание дополнительного меню) 

 

2) ввести название нового расписания в поле Название (поле Название – обяза-

тельное для заполнения); 

3)  Блокировка при необходимости; 

4) снять флажок с поля параметра Не учитывать диапазон дат (если выбрать 

параметр Не  

учитывать диапазон дат, то после выбора следует перейти к действию 7 дан-

ной последовательности); 

5) установить начальное значение диапазона (дату начала расписания работы) в 

поле ввода Дата начала; 

6) установить конечное значение диапазона (дату окончания расписания работы) в 

поле ввода Дата завершения; 

7) снять флажок с поля параметра Не учитывать диапазон времени (если вы-

брать параметр Не учитывать диапазон времени, то после выбора следует пе-

рейти к действию 10 данной последовательности); 

8) установить начальное значение диапазона (время начала расписания работы) в 

поле ввода Время начала; 

9) установить конечное значение диапазона (время окончания расписания работы) 

в поле ввода Время завершения; 

10) снять флажок с поля параметра Не учитывать дни недели (если выбрать пара-

метр Не  
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учитывать дни недели, то после выбора следует перейти к действию  данной 

последовательности); 

11) выбрать требуемые значения параметра Разрешённые дни недели (значения па-

раметра: «Пн», «Вт», «Ср», «Чт», «Пт», «Сб», «Вс»); 

12)  [Создать], после выполнения данного в области отображения информации 

выполняется переход в раздел Список расписаний, выводится сообщение, ин-

формирующее о создании расписания работы (см. рисунок 4.168). 

 

 

Рисунок 4.168 – Сообщение о создании расписания работы (п. Расписания работы  

главного меню, п. Список расписаний дополнительного меню) 

 

Примечания: 

1. После выбора параметра Не учитывать диапазон дат поля ввода значений 

Дата  

начала, Дата завершения скрываются. После выбора параметра Не учитывать диапа-

зон времени поля ввода значений: Время начала, Время завершения, скрываются. 

2. После выбора полей ввода значений: Дата начала, Дата завершения, на 

экран, под полями ввода значений, выводится область календаря, предназначенная для 

установки требуемых дат начала и окончания расписания работ (см. рисунок 4.169). 
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Рисунок 4.169 – Область календаря  

полей ввода Дата начала, Дата завершения 

 

С помощью кнопок [<Пред], [След>], которые в области календаря представлены следу-

ющими  символами: , , выполняется выбор требуемого месяца года. Назначение чис-

ла месяца выполняется выбором требуемого числа в области календаря. Для закрытия 

области календаря следует навести курсор мыши на область отображения информации и 

нажать на левую кнопку мыши. 

3. После выбора полей ввода значений: Время начала, Время завершения, на 

экран, под полями ввода значений, выводится область установки времени (см. рисунок 

4.170). 

 

 

Рисунок 4.170 – Область установки времени  

полей ввода: Время начала, Время завершения 

 

Установка часов и минут выполняется с помощью соответствующих ползунков парамет-

ров: Hour, Minute. Для увеличения значения какого-либо из параметров следует пере-

двинуть ползунок вправо, для уменьшения значения – влево. Для установки текущего 

времени следует нажать на кнопку [Сегодня]. Для закрытия области установки времени 

следует нажать на кнопку [Закрыть] или навести курсор мыши на область отображения 

информации и нажать на левую кнопку мыши. 

 

4.7.4.6.4 Вывод сведений о расписании работы 
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Для вывода сведений о расписании работы следует в таблице отображения объек-

тов управления выбрать название расписания работы, сведения о котором требуется про-

смотреть. После выполнения данного действия в области отображения информации вы-

водится раздел Расписание “<Название выбранного расписания работы>” (см. рисунок 

4.171). 

 

 

Рисунок 4.171 – Раздел Расписание “<Название выбранного расписания работы>”  

(п. Расписания работы главного меню, п. Просмотр дополнительного меню) 

 

Примечание. Пункт Просмотр дополнительного меню выбирается автоматически 

после выбора названия расписания работы в таблице отображения объектов управления. 

Если после выбора названия расписания работы был выбран пункт Редактировать до-

полнительного меню, то для повторного вывода сведений о расписании работы следует 

выбрать пункт Просмотр дополнительного меню. 

 

4.7.4.6.5 Изменение свойств и настроек расписания работы 

 

Для изменения свойств и настроек расписания работы следует: 

1) вывести сведения об определённом расписании работы (см. п. 4.7.4.6.4); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактировать распи-

сание  

“<Название выбранного расписания работы>” (см. рисунок 4.172); 
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Рисунок 4.172 – Раздел Редактировать расписание “<Название выбранного расписания  

работы>” (п. Расписания работы главного меню, п. Редактировать дополнительного 

меню) 

 

3) внести требуемые изменения в разделе Редактировать расписание “<Название  

выбранного расписания работы>”; 

4)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Список расписаний, выводится сооб-

щение об обновлении значений параметров расписания работы (см. рисунок 

4.173). 

 

 

Рисунок 4.173 – Сообщение об обновлении значений параметров расписания работы  

(п. Расписания работы главного меню, п. Список расписаний дополнительного меню) 
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Примечание. Для изменения свойств и настроек расписания работы можно вос-

пользоваться функциональной кнопкой [Редактировать], которая расположена в таблице 

отображения объектов и управления и соответствует расписанию работы, сведения о ко-

тором подлежат изменению. 

4.7.4.6.6 Блокировка расписания работы 

 

Блокировка определённого расписания работы предназначена для установки за-

прета на работу за рабочими станциями всем пользователям и пользователям групп, ко-

торым ранее было назначено данное расписание работы. Вышесказанное верно для поль-

зователей и пользователей групп, которым ранее было назначено только одно расписа-

ние работы. Если пользователю было назначено несколько расписаний работ, то после 

блокировки, например, одного из них запрещается работа за рабочей станцией пользова-

телю в течение временного интервала, который был установлен в заблокированном рас-

писании работы, но разрешается работа за рабочими станциями в течение временных ин-

тервалов разблокированных расписаний работ. 

Для блокировки расписания работы следует: 

1) вывести список расписаний работ (см. п. 4.7.4.6.1); 

2) в таблице отображения объектов управления найти название расписания рабо-

ты, которое требуется заблокировать; 

3)  [Заблокировать] найденного расписания работы, которое требуется заблоки-

ровать, после выполнения данного действия в области отображения информа-

ции выводится сообщение, информирующее о блокировке выбранного расписа-

ния работы (см.  

рисунок 4.174). 
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Рисунок 4.174 – Сообщение, информирующее о блокировке выбранного расписания рабо-

ты  

(п. Расписания работы главного меню, п. Список расписаний дополнительного меню) 

 

Примечание. Для блокировки расписания работы можно воспользоваться парамет-

ром  

Блокировка, который расположен в следующих разделах графической консоли: Доба-

вить расписание (см. п. 4.7.4.6.3), Редактировать расписание “<Название выбранного 

расписания  

работы>” (см. п. 4.7.4.6.5). Для установки блокировки следует выбрать данный пара-

метр. 

4.7.4.6.7 Разблокировка расписания работы 

 

Разблокировка определённого расписания работы предназначена для отмены за-

прета на работу за рабочими станциями всем пользователям и пользователям групп, ко-

торым ранее было назначено данное расписание работы. 

Для разблокировки определённого расписания работы следует: 

1) вывести список расписаний работ (см. п. 4.7.4.6.1); 

2) в таблице отображения объектов управления найти название расписания рабо-

ты, которое требуется разблокировать; 

3)  [Разблокировать] найденного заблокированного расписания работы, которое 

требуется разблокировать, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее о разблокировке 

выбранного расписания работы (см. рисунок 4.175). 
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Рисунок 4.175 – Сообщение, информирующее о разблокировке выбранного расписания 

работы  

(п. Расписания работы главного меню, п. Список расписаний дополнительного меню) 

 

Примечание. Для разблокировки расписания работы можно воспользоваться пара-

метром Блокировка, который расположен в разделе Редактировать расписание 

“<Название выбранного расписания работы>” (см. п. 4.7.4.6.5). Для отмены блокировки 

следует снять флажок с поля параметра Блокировка. 
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4.7.4.6.8 Удаление расписания работы из списка 

 

Для удаления расписания работы из списка следует: 

1) вывести список расписаний работ (см. п. 4.7.4.6.1); 

2) в таблице отображения объектов управления найти название расписания рабо-

ты, которое требуется удалить из перечня; 

3)  [Удалить] найденного расписания работы, которое требуется удалить из пе-

речня, после выполнения данного действия выводится диалоговое окно Сооб-

щение с  

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента (расписания работы) из перечня; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранного расписания работы (см. рисунок 4.176). 

 

 

Рисунок 4.176 – Сообщение, информирующее об удалении выбранного расписания работы  

(п. Расписания работы главного меню, п. Список расписаний дополнительного меню) 

 

Примечание. После удаления расписания работы пользователю запрещается работа 

за рабочей станцией в течение временного интервала, который был установлен в удалён-

ном расписании работы. Если расписание работы является единственным расписанием, 

которое было назначено ранее пользователю, то после его удаления пользователю будет 

запрещена работа за всеми рабочими станциями из списков: разрешённые рабочие стан-

ции, разрешённые группы рабочих станций. 
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4.7.4.7 Пункт Расписания обслуживания 

 

4.7.4.7.1 Вывод списка сервисных расписаний 

 

Сервисное расписание для рабочей станции предназначено для установки опреде-

лённого временного интервала, во время которого выполняется сервисное обслуживание 

рабочей станции. Таким образом, после создания и назначения определённого сервисно-

го расписания конкретной рабочей станции, пользователь будет лишён возможности ра-

боты за персональным компьютером как после начала действия назначенного сервисного 

расписания, так и до окончания действия данного расписания. 

Для вывода списка сервисных расписаний следует выбрать пункт Расписания об-

служивания в главном меню графической консоли СБ (см. рисунок 4.6), после выполне-

ния данного действия в области отображения информации выводится раздел Список сер-

висных расписаний (см. рисунок 4.177). 

 

 

Рисунок 4.177 – Раздел Список сервисных расписаний (п. Расписания обслуживания  

главного меню, п. Список сервисных расписаний дополнительного меню) 

 

Примечание. Пункт Список сервисных расписаний дополнительного меню 

выбирается автоматически после выбора пункта Расписания обслуживания главного 

меню. Если после выбора пункта Расписания обслуживания главного меню был выбран 

пункт Добавить сервисное расписание дополнительного меню, то для повторного вывода 

списка сервисных расписаний следует выбрать пункт Список сервисных расписаний 

дополнительного меню. 
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4.7.4.7.2 Сортировка сервисных расписаний и сведений о них 

 

Сортировка сервисных расписаний и сведений о них выполняется в соответствии с 

методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Название; 

‒ Блокировка. 

 

4.7.4.7.3 Добавление нового сервисного расписания в список 

 

Для добавления нового сервисного расписания в список следует: 

1)  Добавить сервисное расписание дополнительного меню, после выполнения 

данного действия в области отображения информации выводится раздел Доба-

вить сервисное расписание (см. рисунок 4.178); 

 

 

Рисунок 4.178 – Раздел Добавить сервисное расписание (п. Расписания обслуживания 

главного меню, п. Добавить сервисное расписание дополнительного меню) 

 

2) ввести название нового сервисного расписания в поле Название (поле Название 

– обязательное для заполнения); 

3)  Блокировка при необходимости; 

4) установить начальное значение диапазона (дату начала сервисного расписания, 

время начала сервисного расписания) в поле ввода Начало; 

5) установить конечное значение диапазона (дату окончания сервисного расписа-

ния, время окончания сервисного расписания) в поле ввода Окончание; 
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6)  [Создать], после выполнения данного в области отображения информации 

выполняется переход в раздел Список сервисных расписаний, выводится сооб-

щение, информирующее о создании сервисного расписания (см. рисунок 4.179). 

 

 

Рисунок 4.179 – Сообщение о создании сервисного расписания (п. Расписания обслужива-

ния главного меню, п. Список сервисных расписаний дополнительного меню) 

 

Примечание. После выбора полей ввода значений: Начало, Окончание, на экран, 

под полями ввода значений, выводится область, предназначенная для установки требуе-

мых дат начала и окончания сервисного расписания, а также для установки времени 

начала и времени окончания сервисного расписания (см. рисунок 4.180). 

 

 

Рисунок 4.180 – Область для установки временного  

интервала сервисного расписания 
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С помощью кнопок [<Пред], [След>], которые в области представлены следующими  сим-

волами: , , выполняется выбор требуемого месяца года. Назначение числа месяца 

выполняется выбором требуемого числа в области. Установка часов и минут выполняется 

с помощью соответствующих ползунков параметров: Hour, Minute. Для увеличения значе-

ния какого-либо из параметров следует передвинуть ползунок вправо, для уменьшения 

значения – влево. Для установки текущего времени следует нажать на кнопку [Сегодня]. 

Для закрытия области установки временного интервала следует нажать на кнопку [За-

крыть] или навести курсор мыши на область отображения информации и нажать на левую 

кнопку мыши. 

 

4.7.4.7.4 Вывод сведений о сервисном расписании 

 

Для вывода сведений о сервисном расписании следует в таблице отображения 

объектов управления выбрать название сервисного расписания, сведения о котором тре-

буется просмотреть. После выполнения данного действия в области отображения инфор-

мации выводится раздел  

Расписание “<Название выбранного сервисного расписания >” (см. рисунок 4.181). 

 

 

Рисунок 4.181 – Раздел Расписание “<Название выбранного сервисного расписания >”  

(п. Расписания обслуживания главного меню, п. Просмотр дополнительного меню) 

 

Примечание. Пункт Просмотр дополнительного меню выбирается автоматически 

после выбора названия сервисного расписания в таблице отображения объектов управле-

ния. Если после выбора названия сервисного расписания был выбран пункт Редактиро-

вать дополнительного меню, то для повторного вывода сведений о сервисном расписа-
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нии следует выбрать пункт  

Просмотр дополнительного меню. 
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4.7.4.7.5 Изменение свойств и настроек сервисного расписания 

 

Для изменения свойств и настроек сервисного расписания следует: 

1) вывести сведения об определённом сервисном расписании (см. п. 4.7.4.7.4); 

2)  Редактировать дополнительного меню, после выполнения данного действия 

в области отображения информации выводится раздел Редактировать сервис-

ное  

расписание “<Название выбранного сервисного расписания >” (см. рисунок 

4.182); 

 

 

Рисунок 4.182 – Раздел Редактировать сервисное расписание “<Название выбранного 

сервисного расписания >” (п. Расписания обслуживания главного меню, п. Редактиро-

вать  

дополнительного меню) 

 

3) внести требуемые изменения в разделе Редактировать сервисное расписание  

“<Название выбранного сервисного расписания >”; 

4)  [Сохранить], после выполнения данного действия в области отображения ин-

формации выполняется переход в раздел Список сервисных расписаний, выво-

дится сообщение об обновлении значений параметров сервисного расписания 

(см. рисунок 4.183). 
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Рисунок 4.183 – Сообщение об обновлении значений параметров сервисного расписания  

(п. Расписания обслуживания главного меню, п. Список сервисных расписаний  

дополнительного меню) 

 

Примечание. Для изменения свойств и настроек сервисного расписания можно 

воспользоваться функциональной кнопкой [Редактировать], которая расположена в таб-

лице отображения объектов управления и соответствует сервисному расписанию, сведе-

ния о котором подлежат изменению. 

 

4.7.4.7.6 Блокировка сервисного расписания 

 

Блокировка определённого расписания работы предназначена для временной от-

мены сервисного расписания, которое было ранее назначено рабочей станции или рабо-

чим станциям групп. 

Для блокировки сервисного расписания следует: 

1) вывести список сервисных расписаний (см. п. 4.7.4.7.1); 

2) в таблице отображения объектов управления найти название сервисного распи-

сания, которое требуется заблокировать; 

3)  [Заблокировать] найденного сервисного расписания, которое требуется за-

блокировать, после выполнения данного действия в области отображения ин-

формации выводится сообщение, информирующее о блокировке выбранного 

сервисного расписания (см. рисунок 4.184). 
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Рисунок 4.184 – Сообщение, информирующее о блокировке выбранного сервисного рас-

писания  

(п. Расписания обслуживания главного меню, п. Список сервисных расписаний  

дополнительного меню) 

 

Примечание. Для блокировки расписания работы можно воспользоваться 

параметром  

Блокировка, который расположен в следующих разделах графической консоли: До 

бавить сервисное расписание (см. п. 4.7.4.7.3), Редактировать сервисное расписание 

“<Название выбранного сервисного расписания>” (см. п. 4.7.4.7.5). Для установки 

блокировки следует выбрать данный параметр. 

 

4.7.4.7.7 Разблокировка сервисного расписания 

 

Для разблокировки определённого сервисного расписания следует: 

1) вывести список сервисных расписаний (см. п. 4.7.4.7.1); 

2) в таблице отображения объектов управления найти название сервисного распи-

сания, которое требуется разблокировать; 

3)  [Разблокировать] найденного заблокированного сервисного расписания, ко-

торое требуется разблокировать, после выполнения данного действия в области 

отображения информации выводится сообщение, информирующее о разблоки-

ровке выбранного сервисного расписания (см. рисунок 4.185). 
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Рисунок 4.185 – Сообщение, информирующее о разблокировке выбранного сервисного 

расписания  

(п. Расписания обслуживания главного меню, п. Список сервисных расписаний  

дополнительного меню) 

 

Примечание. Для разблокировки сервисного расписания можно воспользоваться 

параметром Блокировка, который расположен в разделе Редактировать сервисное рас-

писание  

“<Название выбранного сервисного расписания>” (см. п. 4.7.4.7.5). Для отмены блоки-

ровки следует снять флажок с поля параметра Блокировка. 

 

4.7.4.7.8 Удаление сервисного расписания из списка 

 

Для удаления сервисного расписания из списка следует: 

1) вывести список сервисных расписаний (см. п. 4.7.4.7.1); 

2) в таблице отображения объектов управления найти название сервисного распи-

сания, которое требуется удалить из списка; 

3)  [Удалить] найденного сервисного расписания, которое требуется удалить из 

списка, после выполнения данного действия выводится диалоговое окно Сооб-

щение с  

веб-страницы (см. рисунок 4.74), запрашивающее подтверждение на удаление 

выбранного элемента (сервисного расписания) из списка; 

4)  [OK] диалогового окна, после выполнения данного действия в области отоб-

ражения информации выводится сообщение, информирующее об удалении вы-

бранного сервисного расписания (см. рисунок 4.186). 
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Рисунок 4.186 – Сообщение, информирующее об удалении выбранного сервисного распи-

сания  

(п. Расписания обслуживания главного меню, п. Список сервисных расписаний  

дополнительного меню) 

 

4.7.4.8 Пункт Неподтвержденные операции 

 

В разделах Неподтвержденные операции – Пользователи, Неподтвержденные 

операции - Рабочие станции, Неподтвержденные операции – Пользовательские опера-

ции ведётся учёт только тех операции над объектами управления (пользователями, рабо-

чими станциями, пользовательскими операциями), которые были выполнены без участия 

администратора системы. 

 

4.7.4.8.1 Вывод списка неподтвержденных операций над объектами управления  

Пользователи 

 

Для вывода списка неподтвержденных операций над объектами управления Поль-

зователи следует выбрать пункт Неподтвержденные операции в главном меню графи-

ческой консоли СБ (см. рисунок 4.6), после выполнения данного действия в области 

отображения информации выводится раздел Неподтвержденные операции - Пользова-

тели (см. рисунок 4.187). 
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Рисунок 4.187 – Раздел Неподтвержденные операции - Пользователи (п. Неподтвер-

жденные  

операции, подпункт Пользователи главного меню, п. Пользователи дополнительного 

меню) 

 

Примечание. Подпункт Пользователи главного меню (Неподтвержденные опера-

ции  Пользователи) и пункт Пользователи дополнительного меню выбираются 

автоматически после выбора пункта Неподтвержденные операции главного меню. Если 

после выбора пункта Неподтвержденные операции главного меню был выбран какой-

либо другой пункт дополнительного меню (Рабочие станции, Пользовательские опера-

ции) дополнительного меню, то для повторного вывода списка неподтвержденных опера-

ций над объектами управления Пользователи следует выбрать подпункт Пользователи 

пункта Неподтвержденные операции в главном меню или пункт Пользователи 

дополнительного меню. 

 

4.7.4.8.2 Сортировка неподтверждённых операций над объектами управления 

Пользователи и сведений о них 

 

Сортировка неподтверждённых операций над объектами управления Пользователи 

и сведений о них выполняется в соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Универсальное имя (UPN); 

‒ Имя; 

‒ Фамилия; 
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‒ Операция; 

‒ Блокировка; 

‒ Дата создания; 

‒ Роль. 

4.7.4.8.3 Подтверждение операции над объектом управления Пользователи 

 

Для подтверждения операции над объектом управления Пользователи следует: 

1) вывести список неподтвержденных операций над объектами управления Поль-

зователи (см. п. 4.7.4.8.1); 

2) в таблице отображения объектов управления найти профиль пользователя, опе-

рацию над которым, требуется подтвердить; 

3)  [Подтвердить] найденного профиля пользователя, операцию над которым, 

требуется подтвердить, после выполнения данного действия в области отобра-

жения информации выводится сообщение, информирующее о подтверждении 

операции над профилем пользователя (см. рисунок 4.188). 

 

 

Рисунок 4.188 – Сообщение, информирующее о подтверждении операции над профилем  

пользователя 

 

4.7.4.8.4 Отмена неподтверждённой операции над объектом управления Пользо-

ватель 

 

Для отмены неподтверждённой операции над объектом управления Пользователь 

следует: 
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1) вывести список неподтвержденных операций над объектами управления Поль-

зователи (см. п. 4.7.4.8.1); 

2) в таблице отображения объектов управления найти профиль пользователя, опе-

рацию над которым, требуется отменить; 

3)  [Отменить] найденного профиля пользователя, операцию над которым, тре-

буется отменить, после выполнения данного действия в области отображения 

информации выводится сообщение, информирующее об отмене операции над 

профилем пользователя (см. рисунок 4.189). 

 

 

Рисунок 4.189 – Сообщение, информирующее об отмене операции над профилем  

пользователя 

 

4.7.4.8.5 Вывод списка неподтвержденных операций над объектами управления 

Рабочие станции 

 

Для вывода списка неподтвержденных операций над объектами управления Рабо-

чие  

станции следует: 

1)  пункт Неподтвержденные операции в главном меню графической консоли СБ 

(см. рисунок 4.6), после выполнения данного действия в области отображения 

информации выводится раздел Неподтвержденные операции - Пользователи 

(см. рисунок 4.187). 

2)  подпункт Рабочие станции пункта Неподтвержденные операции в главном 

меню или  пункт Рабочие станции дополнительного меню, после выполнения 
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одного из этих действий в области отображения информации выводится раздел  

Неподтвержденные операции - Рабочие станции (см. рисунок 4.190) 

 

 

Рисунок 4.190 – Раздел Неподтвержденные операции - Рабочие станции (п. Неподтвер-

жденные  

операции, подпункт Рабочие станции главного меню, п. Рабочие станции 

дополнительного меню) 

 

4.7.4.8.6 Сортировка неподтвержденных операций над объектами управления Ра-

бочие станции 

 

Сортировка неподтверждённых операций над объектами управления Рабочие 

станции и сведений о них выполняется в соответствии с методами, приведёнными в п. 

4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ UIN; 

‒ Операция; 

‒ Блокировка; 

‒ Дата создания. 

 

4.7.4.8.7 Подтверждение операции над объектом управления Рабочая станция 

 

Для подтверждения операции над объектом управления Рабочая станция следует: 
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1) вывести список неподтвержденных операций над объектами управления Рабо-

чие  

станции (см. п. 4.7.4.8.5); 

2) в таблице отображения объектов управления найти UIN рабочей станции, опе-

рацию над которой, требуется подтвердить; 

3)  [Подтвердить] найденной рабочей станции, операцию над которой, требуется 

подтвердить, после выполнения данного действия в области отображения ин-

формации выводится сообщение, информирующее о подтверждении операции 

над рабочей станцией (см. рисунок 4.191). 

 

Рисунок 4.191 – Сообщение, информирующее о подтверждении операции над  

рабочей станцией 

 

4.7.4.8.8 Отмена неподтверждённой операции над объектом управления Рабочая 

станция 

 

Для отмены неподтверждённой операции над объектом управления Рабочая стан-

ция следует: 

1) вывести список неподтвержденных операций над объектами управления Рабо-

чие  

станции (см. п. 4.7.4.8.5); 

2) в таблице отображения объектов управления найти UIN рабочей станции, опе-

рацию над которой, требуется отменить; 

3)  [Отменить] найденной рабочей станции, операцию над которой, требуется 

отменить, после выполнения данного действия в области отображения инфор-
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мации выводится сообщение, информирующее об отмене операции над рабочей 

станцией (см.  

рисунок 4.192). 

 

 

Рисунок 4.192 – Сообщение, информирующее об отмене операции над рабочей станцией 

 

4.7.4.8.9 Вывод списка неподтвержденных пользовательских операций 

 

Для вывода списка неподтвержденных пользовательских операций следует: 

1)  пункт Неподтвержденные операции в главном меню графической консоли СБ 

(см. рисунок 4.6), после выполнения данного действия в области отображения 

информации выводится раздел Неподтвержденные операции - Пользователи 

(см. рисунок 4.187). 

2)  подпункт Пользовательские операции пункта Неподтвержденные операции 

в главном меню или  пункт Пользовательские операции дополнительного ме-

ню, после выполнения одного из этих действий в области отображения инфор-

мации выводится раздел Неподтвержденные операции – Пользовательские 

операции (см. рисунок 4.193) 
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Рисунок 4.193 – Раздел Неподтвержденные операции - Пользовательские операции  

(п. Неподтвержденные операции, подпункт Пользовательские операции главного меню,  

п. Пользовательские операции дополнительного меню) 

 

4.7.4.9 Пункт Рабочие станции в сервисном режиме 

 

4.7.4.9.1 Вывод списка рабочих станций в сервисном режиме 

 

Для вывода списка рабочих станций в сервисном режиме следует выбрать пункт 

Рабочие станции в сервисном режиме в главном меню графической консоли СБ (см. ри-

сунок 4.6), после выполнения данного действия в области отображения информации вы-

водится раздел Рабочие станции в сервисном режиме (см. рисунок 4.194). 
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Рисунок 4.194 – Раздел Рабочие станции в сервисном режиме  

(п. Рабочие станции в сервисном режиме главного меню) 

 

4.7.4.9.2 Сортировка рабочих станций в сервисном режиме и сведений о них 

 

Сортировка рабочих станций в сервисном режиме и сведений о них выполняется в 

соответствии с методами, приведёнными в п. 4.7.5.1. 

Список полей фильтров, с помощью которых можно выполнить сортировку: 

‒ Дата/Время; 

‒ UIN. 

 

4.7.4.10 Пункт Подписка на события 

 

4.7.4.10.1 Вывод списка подписок на события 

 

Для вывода списка подписок на события следует выбрать пункт Подписка на собы-

тия в главном меню графической консоли СБ (см. рисунок 4.6), после выполнения дан-

ного действия в области отображения информации выводится раздел Список подписок на 

события (см. рисунок 4.195). 
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Рисунок 4.195 – Раздел Список подписок на события  

(п. Список подписок на события главного меню) 

 

4.7.4.11 Пункт Журнал событий 

 

4.7.4.11.1 Открытие журнала событий 

 

Для открытия журнала событий (системных, пользовательских) следует выбрать 

пункт Журнал событий в главном меню графической консоли СБ (см. рисунок 4.6), после 

выполнения данного действия в области отображения информации выводится раздел 

Журнал событий (см.  

рисунок 4.196). 

 

 

Рисунок 4.196 – Раздел Журнал событий (п. Журнал событий главного меню) 

 

4.7.4.11.2 Открытие журнала уведомлений о событиях 
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Для открытия журнала уведомлений о событиях следует выбрать подпункт Журнал 

уведомлений пункта Журнал событий в главном меню графической консоли СБ (см. ри-

сунок 4.196), после выполнения данного действия в области отображения информации 

выводится раздел Журнал уведомлений о событиях (см. рисунок 4.197). 

 

 

Рисунок 4.197 – Раздел Журнал уведомлений о событиях (п. Журнал событий,  

подпункт Журнал уведомлений главного меню) 

 

4.7.4.11.3 Вывод списка неотправленных уведомлений о событиях 

 

Для вывода списка неотправленных уведомлений о событиях следует выбрать под-

пункт Неотправленные уведомления пункта Журнал событий в главном меню графиче-

ской консоли СБ (см. рисунок 4.196), после выполнения данного действия в области 

отображения информации выводится раздел Неотправленные уведомления о событиях 

(см. рисунок 4.198). 
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Рисунок 4.198 – Раздел Неотправленные уведомления о событиях (п. Журнал событий,  

подпункт Неотправленные уведомления о событиях главного меню) 

 

4.7.4.12 Пункт Обновление модулей безопасности 

 

4.7.4.12.1 Вывод списка обновлений модулей безопасности 

 

Для вывода списка обновлений модулей безопасности следует выбрать пункт Об-

новление модулей безопасности в главном меню графической консоли СБ (см. рисунок 

4.6), после выполнения данного действия в области отображения информации выводится 

раздел Обновления для Kraftway Secure Shell (KSS) (см. рисунок 4.199). 

 

 

Рисунок 4.199 – Раздел Обновления для Kraftway Secure Shell (KSS) (п. Обновление моду-

лей  

безопасности главного меню, п. Список дополнительного меню) 
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Примечание. Пункт Список дополнительного меню выбирается автоматически 

после выбора пункта Обновление модулей безопасности главного меню. Если после 

выбора пункта Обновление модулей безопасности главного меню был выбран пункт За-

грузить дополнительного меню, то для повторного вывода списка обновлений модулей 

безопасности следует выбрать пункт Список дополнительного меню. 

 

4.7.4.13 Пункт Контроль целостности файлов 

 

4.7.4.13.1 Вывод списка объектов, подлежащих контролю целостности 

 

Для вывода списка объектов, подлежащих контролю целостности, следует выбрать 

пункт Контроль целостности файлов в главном меню графической консоли СБ (см. ри-

сунок 4.6), после выполнения данного действия в области отображения информации вы-

водится раздел Объекты контроля целостности (см. рисунок 5.42). 

 

 

Рисунок 4.200 – Раздел Объекты контроля целостности (п. Контроль целостности 

файлов главного меню, п. Объекты дополнительного меню) 

 

Примечание. Пункт Объекты дополнительного меню выбирается автоматически 

после выбора пункта Контроль целостности файлов главного меню. Если после выбора 

пункта Контроль целостности файлов главного меню был выбран какой-либо другой 

пункт дополнительного меню (Добавить файл/директорию, Списки, Добавить список), 

то для повторного вывода списка объектов, подлежащих контролю целостности, следует 

выбрать пункт Объекты дополнительного меню. 
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4.7.5 Дополнительные операции, выполняемые в графической консоли 

 

4.7.5.1 Сортировка объектов управления 

 

Сортировку по возрастанию и по убыванию возможно выполнить с помощью ячеек 

первой строки таблицы отображения объектов управления и только с помощью тех ячеек, 

которым соответствуют поля фильтров, которыми являются ячейки второй строки табли-

цы. 

 

4.7.5.1.1 Сортировка по возрастанию 

 

Для сортировки объектов по возрастанию следует выбрать ячейку с названием 

графа таблицы отображения объектов управления для сортировки, например, ячейку с 

названием UIN. После выполнения данного действия выполняется вывод  объектов управ-

ления по возрастанию в таблице, а справа от названия ячейки, которая была выбрана для 

сортировки выводится символ ▲, например, UIN ▲.  

 

4.7.5.1.2 Сортировка по убыванию 

 

Для сортировки объектов по убыванию следует: 

1) выбрать ячейку с названием графа таблицы отображения объектов управления 

для сортировки, например, ячейку с названием UIN, после выполнения данного 

действия выполняется вывод объектов управления по возрастанию в таблице, а 

справа от названия ячейки, которая была выбрана для сортировки выводится 

символ ▲, например, UIN ▲; 

2) повторно выбрать ту же ячейку с названием графа таблицы отображения объек-

тов управления для сортировки, например, ячейку с названием UIN, после вы-

полнения данного действия выполняется вывод объектов управления по убыва-

нию в таблице, а справа от названия ячейки, которая была выбрана для сорти-

ровки выводится символ ▼, например, UIN ▼. 

 

4.7.5.1.3 Сортировка с помощь полей фильтров 
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В графической консоли реализовано три типа полей фильтров: поле ввода значе-

ния, поле выбора значений, поле выбора даты. 

Для сортировки объектов управления с помощью поля ввода значения следует: 

1) выбрать поле ввода значения, с помощью которого требуется выполнить сорти-

ровку; 

2) ввести набор символов, по которому требуется выполнить сортировку, т.е. 

установить условие сортировки; 

3)  [Enter] на клавиатуре, после выполнения данного действия в таблице отоб-

ражения объектов управления выводятся только те объекты управления, кото-

рые удовлетворяют условию сортировки. 

 

Примечание. При сортировки можно воспользоваться знаками: <, <=, >, >=, <>, =, 

которые вводятся первыми в поле ввода значения, т.е. перед набором символов, по ко-

торому требуется выполнить сортировку, например, <admin. 

 

Для сортировки объектов управления с помощью поля выбора значения следует: 

1) выбрать поле выбора, например, поле выбора параметра Блокировка, с помо-

щью которого требуется выполнить сортировку, после выполнения данного дей-

ствия рядом с полем выбора выводится раскрывающийся список со значениями 

(см. рисунок 4.201); 

 

 

Рисунок 4.201 – Раскрывающийся список для  

поля выбора фильтра Блокировка 

 

2) выбрать требуемое значение из раскрывающегося списка, т.е. установить усло-

вие сортировки, после выполнения данного действия в таблице отображения 

объектов управления выводятся только те объекты управления, которые удо-

влетворяют условию сортировки. 

Для сортировки объектов управления с помощью поля выбора даты следует: 
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1) выбрать поле выбора даты, с помощью которого требуется выполнить сортиров-

ку, после выполнения данного действия рядом с полем выбора даты выводится 

область календаря (см. рисунок 4.202); 

 

 

Рисунок 4.202 – Поле выбора даты фильтра  

Дата последнего входа с областью календаря 

 

2) выбрать требуемую дату в области календаря, т.е. установить условие сорти-

ровки, после выполнения данного действия в таблице отображения объектов 

управления выводятся только те объекты управления, которые удовлетворяют 

условию сортировки. 
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5 УДАЛЕНИЕ ПО 

 

Для удаления ПО и всех его компонентов следует: 

1) удалить систему управления базами данных PostgreSQL 9.2 с помощью 

компонента панели управления Программы и компоненты ( [Пуск]  Панель 

управления   

Программы и компоненты  выбрать PostgreSQL 9.2 из списка установленных 

программ); 

2) запустить командную строку от имени администратора ( [Пуск]  Все про-

граммы  Стандартные  выбрать пункт Командная строка  вызвать кон-

текстное меню пункта Командная строка  выбрать пункт контекстного меню 

Запуск от имени  

администратора); 

3) в командной строке последовательно выполнить команды, приведённые ниже 

по тексту, которые предназначены для остановки и удаления служб: службу 

веб-сервера Apache, сервис сервера безопасности. На рисунке 5.1 представлено 

окно командной строки Администратор: Командная строка, которое иллю-

стрирует выполнения и результаты этих команд: 

sc stop Apache2.4 

sc delete Apache2.4 

sc stop "Kraftway Security Center (KSC) service" 

sc delete "Kraftway Security Center (KSC) service" 
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Рисунок 5.1 – Окно командной строки Администратор: Командная строка,  

результаты выполнения команд 

 

4) удалить ПО ВССБ «KSC» В1.1 с помощью компонента панели управления Про-

граммы и компоненты ( [Пуск]  Панель управления  Программы и ком-

поненты  выбрать uninstall KSC из списка установленных программ); 

5) удалить папки: Apache24 (C:\Apache24), inetpub (C:\inetpub), PHP (C:\PHP), кото-

рые не были удалены во время установки.  

 

Примечание. При переходе на новую версию ПО можно сохранить файлы БД для 

использования их с новой версии ПО. Для сохранения файлов БД СУБД следует скопиро-

вать папку  

database (C:\inetpub\database) в какую-либо другую папку, например, 

database_for_ksc_1.1. Чтобы повторно использовать файлы прежней сохранённой версии 

БД СУБД, следует после установки новой версии ПО заменить новую папку database со-

хранённой. 

ВНИМАНИЕ: ИСПОЛЬЗОВАТЬ ФАЙЛЫ ПРЕЖНЕЙ БД ДЛЯ ПО НЕЛЬЗЯ, ЕСЛИ СТРУКТУ-

РА БД ДЛЯ НОВОЙ ВЕРСИИ ПО БЫЛА ИЗМЕНЕНА. 
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6 СООБЩЕНИЯ АДМИНИСТРАТОРУ 

 

Сообщения администратору – это текстовые сообщения (записи), выводимые на 

экран монитора в процессе функционирования ПО ВССБ «KSC» В1.1. 

Основная часть сообщений, выводимых на экран монитора, представлена в 

соответствующих разделах данного руководства. В данном разделе приводятся 

дополнительные сообщения ПО, которые не были описаны в вышеперечисленных 

разделах, и требуют отдельного рассмотрения. Также в этом разделе приводятся дей-

ствия администратора, которые ему следует выполнить, при выводе сообщений. Допол-

нительные сообщения ПО приводятся ниже по тексту при описании различного рода ситу-

аций, с которыми администратор может столкнуться при работе с ПК. 

 

Ситуация № 1 

В конце процесса установки ПО, в окне мастера установки Setup – Kraftway Security 

Center (см. рисунок 7.1), выводится сообщение, информирующее о том, что служба веб-

сервера Apache не была запущена.  

 

 

Рисунок 6.1 – Окно мастера установки Setup – Kraftway Security Center,  

работа мастера установки завершилась с ошибкой 

 

Сообщение об ошибке: 

Служба Apache не запустилась! 
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Возможно она конфликтует  

со службой Microsoft Internet Information Server/ 

Для решения проблемы остановите службу IIS  

или смените порт. 

 

Решение: Следует назначить новый порт cлужбе веб-сервера Apache. Новое значе-

ние порта следует использовать в адресной строке веб-браузера при открытии стартовой 

веб-страницы графической консоли сервера безопасности. 
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7 ТЕХНИЧЕСКАЯ ПОДДЕРЖКА 

При возникновении различных проблем, связанных с работой ПО ВССБ «KSC» В1.1, 

а также для получения консультации, администратор может обратиться в Центр 

поддержки пользователей компании Kraftway. Перед обращением в Центр поддержки 

пользователей системному администратору предлагается подготовить следующую 

информацию: 

 версию ПО; 

 версии компонентов ПО; 

 аппаратные характеристики сервера безопасности; 

 подробное описание неисправностей или ошибок; 

 «скриншоты» ошибок ПО. 

Консультацию Центра поддержки пользователей компании Kraftway можно 

получить: 

1) по телефонам (круглосуточно):

 тел. №1: 8 (495) 969-24-04 – для Москвы;

 тел. №2: 8 (800) 200-03-55 – для регионов;

2) через веб-форму (круглосуточно).

 http://www.kraftway.ru/support/support.php.

http://www.kraftway.ru/support/support.php



